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 مدرس مناهج انطفم                                أستاذ مساعد مناهج وطرق تدريس رياض الأطفال 

 نهطفىنت المبكرةكهيت انتربيت                                            كهيت انتربيت -لسم تعهيم انطفىنت المبكرة    
 جامعت مطروح                                               جامعت شمراء             

                                  
:مدتخمص الجراسة  

سعت الجراسة الحالية إلى التعخف عمي واقع الػعي بإجخاءات الأمغ الديبخاني       
وتع استخجام السشيج الػصفي لتحجيج ، بجامعة مصخوحكسا يجركيا شمبة كميات التخبية 

أىع بإجخاءات الأمغ الديبخاني التي يتخحىا الصمبة لحساية أنفديع مغ السخاشخ 
بمغ عجد الديبخانية، وحجدت الباحثتيغ عيشة عذػائية مغ شمبة كميات التخبية حيث 

( شالب وشالبة، واستخجمت الجراسة إستبيان الػعي 521أفخاد عيشة الجراسة )
باجخاءات الأمغ الديبخاني لجي شمبة كميات التخبية وتع تقديع الإستبيان غمي ثلاثة 
محاور )درجة وعي الصلاب بإجخاءات الأمغ الديبخاني الخاصة بالأجيدة السترمة 

جخاءات الأمغ الديبخاني بالصالب نفدو، سبل تعديد بالإنتخنت، درجة وعي الصلاب بإ
وجػد درجة وعي تتخاوح الػعي الديبخاني لجى شلاب الكمية(، وتػصمت الجراسة إلي 

بيغ متػسصة ومختفعة لجى شلاب كميات التخبية بإجخاءات الأمغ الديبخاني اللازمة 
الصلاب ب  والخاصة بالأجيدة السترمة بالإنتخنت، كسا يتزح وجػد ضعف في وعي

إجخاءات الأمغ الديبخاني اللازمة والخاصة بالصالب نفدو، ويخجع ذلظ إما إلى عجم 
الػعي بخصػرة الإجخاء نفدو أو عجم الاىتسام باتخاذ الإجخاء اللازم، أيزاً وجػد عجة 

 سبل يسكغ عغ شخيقيا تعديد الػعي بإجخاءات الأمغ الديبخاني لجى شمبة كميات 
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يع الجورات التجريبية بذكل دوري، وقيام كميات التخبية بتػصيف التخبية، أىسيا تقج
مقخر عغ الأمغ الديبخاني يتع تجريدو لمصمبة، وتػفيخ ندخ أصمية مغ نطع التذغيل 
والبخامج بأسعار مخفزة لصمبة الكميات، وأوصت الجراسة بزخورة إدراج تعميع الأمغ 

بذكل عام، إجخاء بخامج تجريبية الديبخاني كجدء مغ السشاىج الجراسية في التعميع 
لمتػعية بالأمغ الديبخاني لمسعمسيغ أثشاء الخجمة، إعجاد مشاىج للأمغ الديبخاني 
لسعمسي السخاحل السختمفة، تػعية الأشفال باجخاءات تصبيق الأمغ الديبخاني خاصة 
في السخحل السبكخة، تقجيع ندخ مجانية أو مخفزة التكاليف مغ بخامج الحساية 

 سة التذغيل الأصمية لمصمبة عشج التحاقيع بالجامعة.وأنط
 .شمبة كميات التخبية -إجخاءات الأمغ الديبخاني  -الػعي الكمسات السفتاحية: 
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Study Abstract: 
The current study sought to identify the reality of awareness of 

cybersecurity procedures as perceived by students of faculties of 

education at Matrouh University, and the descriptive approach 

was used to determine the most important cybersecurity 

measures taken by students to protect themselves from cyber 

risks, and the researchers identified a random sample of students 

of faculties of education, where the number of members of the 

study sample reached (521) male and female students, and the 

study used a questionnaire awareness of cybersecurity measures 

among students of faculties of education, and the questionnaire 

was divided into three axes (the degree of students' awareness of 

cybersecurity procedures). for devices connected to the Internet, 

the degree of students' awareness of cybersecurity procedures in 

the student himself, ways to enhance cyber awareness among 
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college students), The study found that there is a degree of 

awareness ranging from medium to high among students of 

faculties of education of the necessary cybersecurity procedures 

for devices connected to the Internet, and it is clear that there is 

a weakness in students' awareness of the necessary cybersecurity 

measures for the student himself, due either to lack of awareness 

of the seriousness of the procedure itself or lack of interest in 

taking the necessary action, as well as the existence of several 

ways through which awareness of cybersecurity measures can be 

enhanced among students of faculties of education, the most 

important of which is the provision of training courses 

periodically, and the Faculties of Education with a course 

description on cybersecurity taught to students, and providing 

original copies of operating systems and programs at reduced 

prices for college students, and the study recommended the need 

to include cybersecurity education as part of the curriculum in 

education in general, conducting training programs to raise 

awareness of cybersecurity for in-service teachers, preparing 

cybersecurity curricula for teachers of different stages, educating 

children about the procedures for applying cybersecurity, 

especially in the early stage, providing free or reduced cost 

copies of protection programs and original operating systems for 

students When they join the university. 

Keywords: 

 Awareness - Cybersecurity Procedures - Students of Faculties 

of Education. 
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 :مقجمة
يعير السجتسع الحجيث في عرخ رقسي يتسيد بالتقجم التكشػلػجي الدخيع، وأصبحت 
التكشػلػجيا الخقسية جدءًا ميسًا مغ حياتشا اليػمية. مع تدايج انتذار استخجام الإنتخنت 

الاترالات الخقسية، ضيخت تحجيات ججيجة تتعمق بأمغ السعمػمات وتػسيع نصاق 
والبيانات الخقسية. ومغ بيغ ىحه التحجيات التي نتجت عغ العرخ الخقسي، أصبح 
الأمغ الديبخاني مجالًا ميسًا لحساية السعمػمات وأنطسة الكسبيػتخ مغ التيجيجات 

 (.2225الإلكتخونية )التيساني، 
مفيػم حجيث تدامغ مع الثػرة الخقسية التكشػلػجية العالسية حيث الأمغ الديبخاني 

أصبح الفخد يعتسج عمى اعتساداً أساسياً عمى الانتخنت في جسيع احتياجاتو، وىػ 
مفيػم يتزسغ مجسػعة مغ الإجخاءات والتقشيات السرسسة لحساية السعمػمات الخقسية 

قانػني. وتذسل ىحه التيجيجات وأنطسة الكسبيػتخ مغ الستدمميغ والاستغلال غيخ ال
الديبخانية اليجسات الإلكتخونية والبخامج الزارة وسخقة اليػية والقخصشة وغيخىا مغ 
الأنذصة غيخ القانػنية التي تدتيجف البيانات الحداسة وأنطسة الكسبيػتخ )الحبيب، 

2222.) 
خقسية وتكسغ أىسية الأمغ الديبخاني في حساية السعمػمات الحداسة والأصػل ال

السيسة، سػاء في القصاع العام أو القصاع الخاص. فاليجسات الديبخانية يسكغ أن 
تتدبب في خدائخ مالية فادحة وتأثيخات سمبية عمى الاستقخار الاقترادي والدياسي، 
وعلاوة عمى ذلظ قج يتعخض الأفخاد والسؤسدات لمتجدذ الإلكتخوني والابتداز 

 .صية والدلامة الذخريةالخقسي، مسا يذكل تيجيجًا لمخرػ 
وفي عرخ تكشػلػجيا السعمػمات الحجيث، أصبح الإنتخنت جدءا لا يتجدأ مغ حياتشا 
اليػمية وعسمية التعميع، مع تدايج استخجام تكشػلػجيا السعمػمات والاترالات في 
التعميع، أصبح الأمغ الديبخاني أمخًا بالغ الأىسية، ومغ السيع أن يكػن لجى الصلاب 

وعي وفيع جيجيغ ليحه التجابيخ الأمشية لزسان أمغ  -في كميات التخبية  خاصة -
بياناتيع الذخرية والسؤسدية ولزسان استخجاميع لتكشػلػجيا السعمػمات بذكل آمغ 

( 2222( و)الرانع واّخخون، 2259ويتفق كلًا مغ )الجشجي ومحمد،  .ومدؤول
(Hasan & Tasji, 2225) جم العمسي والثقافي ويتػقف أن الجامعة تعتبخ مشبخ لمتق
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ىحا التقجم عمى مجي مدايخة الجامعة لمتصػرات العمسية والتقشية، كسا أن الجامعة 
مصالبة بإعجاد الذباب للانجماج الجيج في مجتسع تييسغ عميو التكشػلػجيا في 
مجالات الحياه، كسا أنيا مصالبة أيزاً بتصبيق مسارسات الأمغ الديبخاني وبتشسية 

الأمغ السعمػماتي لجى الصمبة حيث شالب اليػم ىػ معمع الغج الحي تقع عميو ميارات 
مدؤولية السداىسة بذكل كبيخ وفعال في حساية الصمبة مغ السخاشخ التي قج 

 يتعخضػا ليا أثشاء استخجاميع لمتقشيات الحجيثة.
خًا بالغ وتعج زيادة الػعي بإجخاءات الأمغ الديبخاني بيغ الصلاب في كميات التخبية أم

الأىسية لتصػيخ جيل يسكشو التعامل بفعالية مع التحجيات التكشػلػجية والأمشية 
السدتقبمية. ولحلظ ستداعج ىحه الجراسة في تحجيج الخصػات والإجخاءات التي يسكغ 

 .اتخاذىا لديادة وعي الصلاب بالأمغ الديبخاني وتصػيخ كفاءاتيع في ىحا السجال
مغ الخقسي مغ أىع الأولػيات بالشدبة لمسؤسدات والحكػمات يعج الأمغ الديبخاني والأ

حػل العالع. ولحلظ، فإن زيادة الػعي بالأمغ الديبخاني في التعميع يسكغ أن يداعج 
في حساية البيانات والسعمػمات الحداسة والحفاظ عمى سلامة أنطسة وشبكات 

ية التي قج يػاجيػنيا التعميع. ومغ السيع أيزًا أن يفيع الصلاب التحجيات الديبخان
( 2222)الخزخي،  كسجرسيغ أو مجيخيغ ومذخفيغ لتكشػلػجيا التعميع في السدتقبل

 (.2222)غػص، والذخيف ، 
الخلاصة يعج تحديغ الػعي بالأمغ الديبخاني في كميات التخبية أمخًا بالغ الأىسية 

ومغ خلال زيادة  لتحقيق تكامل تكشػلػجيا التعميع وبشاء بيئة تعميسية آمشة ومػثػقة،
الػعي والتعخيف بالأمغ الديبخاني واجخاءاتو، يسكغ لمسؤسدات والصلاب أن يكػنػا 
عمى استعجاد أفزل لسػاجية التحجيات الديبخانية والسداىسة في بشاء مجتسع رقسي 

 آمغ ومدتجام.
 

 مذكمة الجراسة:
يعتبخ حجخ التعميع ىػ الصخيق إلى تصػيخ مدتقبل السجتسع إذ إنو يفتح الفخص و 

وىػ الأساس الحي يسكغ  .الداوية لسجتسع مدتشيخ ومحخك رئيدي لمتشسية السدتجامة
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مغ خلالو تصػيخ السيارات والسعخفة اللازمة في سػق العسل مغ خلال تػفيخ تعميع 
 عإلى الجػدة وربصو باحتياجات سػق العسل.

ت الأخيخة، حيث لقج تزاعف الاىتسام العالسي بذكل عام بجػدة التعميع في الدشػا
تخى معطع الجول السعاصخة أن التخكيد الأساسي في القخن الحادي والعذخيغ يجب 
أن يشرب عمى التعميع الحجيث عإلى الجػدة والحي يخكد عمى متصمبات العرخ 

 .ويعسل عمى الاستفادة مغ الإمكانات الستاحة حالياً إلى أقري حج
ميسية اليامة التي ليا دور بارز ومؤثخ وتعتبخ كميات التخبية إحجى السؤسدات التع 

في السجتسع حيث يتع بيا إعجاد السعمع الحي سيقػم بجوره في تخبية وتشذئة الأجيال 
( حتي تقػم كميات التخبية بجورىا Duman,2222وإعجادىع لمسدتقبل، وكسا أوضح )

الرحيح في اعجاد معمع السدتقبل يجب أن تعسل عمى تدويج ىؤلاء الصلاب 
بالسعارف والسعمػمات والكيع والسيارات التي تؤىميع لمتعامل مع مدتججات العرخ 

 الحجيث.
وحيث أن التعميع الآن أصبح معتسج بذكل كبيخ عمى الإنتخنت في بعس السخاحل 
التعميسية ولاسيسا السخحمة الجامعة بذكل رئيذ خاصة بعج انتذار فيخوس كػرونا كسا 

لى تبشي الأكاديسيػن والصلاب التعميع عبخ الإنتخنت ( إRaju, et al., 2222أشار )
عمى السشرات التعميسية وأن التحجي الخئيذ الحي سيػاجو  مغ خلال الاعتساد

الصلاب في عرخ الخقسشة ىػ التحجي الستعمق بالأمغ الديبخاني، لحلظ أصبح ىشاك 
لإنتخنت ضخورة ممحة وحتسية لتدويج السعمع السدتقبمي لمتعامل الآمغ مع شبكة ا

والتعخف عمى مخاشخ استخجاميا مسا يداعجه في رفع الػعي لجى الستعمسيغ فيسا بعج 
 بسخاشخ استخجام الإنتخنت.

فػجػد الػعي بإجخاءات الأمغ الديبخاني لجى الصالب السعمع يداعجه عمى تعخف 
السخاشخ التي قج يتعخض ليا ويسكشو مغ حساية نفدو وشلابو فيسا بعج، وأكجت 

( )الجشجي 2222( )الرانع واّخخون، 2222مغ الجراسات )عبج الدلام، العجيج 
( عمى أن التيجيجات الديبخانية وصعػبة حساية الأجيدة بذكل كامل 2259ومحمد، 

يدتمدم زيادة الػعي السجتسعي بأمغ السعمػمات والتعخف عمى إجخاءات الأمغ 
يخ أىسيتو في تػفيخ ( أن الأمغ الديبخاني تط2222الديبخاني، وأوضح )الحبيب، 
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أمغ السعمػمات والتخفيف مغ مخاشخ اختخاق السعمػمات واليجسات الإلكتخونية، 
( إلى أن تػفخ ميارات الأمغ الديبخاني والػعي والسعخفة Haseski, 2222وأشار )

لجى معمسي ما قبل الخجمة غيخ كافية خاصة وأنيع يتعاممػا كثيخاً مع أنذصة تعميسية 
ة ويجب أن يكػنػا عمى معخفة بكيفية حساية بياناتيع الذخرية في بيئة افتخاضي

قمة في الجراسات التي اىتست بسدألة  وتجشب السػاقع غيخ السػثػق فييا، كسا تػجج
 –في حجود عمع الباحثتان  -وعي الصلاب حػل الأمغ الديبخاني في العالع العخبي 

 (.2259وأكج عمى ذلظ دراسة )البخاشجية، 
باحثتان مغ خلال عسميسا مع شمبة كميات التخبية قمة الػعي كسا لاحطت ال

السعمػماتي لجييع وكيفية التعامل الآمغ مع شبكة الإنتخنت وحساية السعمػمات 
( والتي أشارت إلى 2259والسمفات الذخرية، ويؤكج عمى ذلظ دراسة )الرحفي، 

 يبخاني. وجػد قرػر لجى معمسات الحاسب الإلى في الػعي بسفاليع الأمغ الد
وتأسيداً عمى ما سبق يتزح أىسية العسل عمى رفع الػعي لجى شمبة كميات التخبية 
بإجخاءات الأمغ الديبخانية سػاء عشج استخجام الأجيدة في حال اتراليا بالإنتخنت أو 
بالإجخاءات التي يدتخجميا الصالب لحساية نفدو مغ خصخ التعخض لميجسات أو 

شخ التشسخ الإلكتخوني، وأيزاً سبل تعديد الػعي الديبخاني التيجيجات الديبخانية ومخا
 لجى الصمبة أنفديع.

 
 وتتسثل مذكمة الجراسة الحالية في الإجابة عمى التداؤل الخئيذ التالي:

  ما درجة الػعي بإجخاءات الأمغ الديبخاني كسا يجركيا شمبة كميات التخبية
 بجامعة مصخوح؟

 ويتفخع مشو الأسئمة التالية:
ما درجة وعي شمبة كميات التخبية بإجخاءات الأمغ الديبخاني الخاصة  -5

 بالأجيدة السترمة بالإنتخنت؟ 

ما درجة وعي شمبة كميات التخبية بإجخاءات الأمغ الديبخاني الخاصة  -2
 بالصالب نفدو؟
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ما سبل تعديد الػعي بإجخاءات الأمغ الديبخاني لجى شمبة كميات التخبية مغ  -2
 وجية نطخىع؟

شمبة كميات  فخوق في درجات الػعي بإجخاءات الأمغ الديبخاني بيغما ال -4
التخبية تعدى إلى الستغيخات الجيسػغخافية لمجراسة )العسخ عشج استخجام الإنتخنت 

 لأول مخة، الجشذ، العسل بجانب الجراسة(؟ 

 أىجاف الجراسة : 
بية بجامعة التعخف عمى إجخاءات الأمغ الديبخاني التي يستمكيا شمبة كميات التخ  -5

 مصخوح.

 تشسية الػعي بإجخاءات الأمغ الديبخاني لجى شمبة كميات التخبية بجامعة مصخوح. -2

إعجاد شلاب قادريغ عمى الأخح بالتجابيخ اللازمة وحساية أنفديع مغ السخاشخ  -2
 الديبخانية.

التعخف عمى سبل تعديد إجخاءات الأمغ الديبخاني لجى شمبة كميات التخبية مغ  -4
 .وجيو نطخىع

 أىسية الجراسة:
 قج تفيج ىحه الجراسة في:

إكداب الصمبة الػعي بإجخاءات الأمغ الديبخاني لحساية أنفديع مغ السخاشخ  -1
 الديبخانية.

التعخف عمى أىع التجابيخ الػقائية التي يدتخجميا الصمبة لحساية أنفديع مغ  -6
 السخاشخ الديبخانية.

خبية )معمع السدتقبل( لمتعخف تدتيجف الجراسة شخيحة ميسة مغ شمبة كميات الت -7
عمى مجى وعييع بالأمغ الديبخاني، وكيفية اتخاذ الإجخاءات والتجابيخ السشاسبة 

 لحساية أنفديع أثشاء التعامل مع الإنتخنت.
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تدميط الزػء عمى أىع إجخاءات الأمغ الديبخاني الػاجب إكدابيا لمصمبة ودور  -8
 الجامعة في حسايتيع.

 مشيج الجراسة:
 الجراسة السشيج الػصفي نطخاً لسلائستو لصبيعة البحث.استخجمت 

 أدوات الجراسة:
اعتسجت الجراسة الحالية عمى استبيان درجة وعي شمبة كمية التخبية بإجخاءات الأمغ 

 الديبخاني إعجاد الباحثتيغ.
 

 حجود الجراسة:
 تقترخ الجراسة الحالية عمى ما يمي:

واقع الػعي بإجخاءات الأمغ الديبخاني كسا يجركيا شمبة كميات  حجود مهضهعية : -
 التخبية بجامعة مصخوح.

 كميات التخبية بجامعة مصخوح. حجود مكانية: -

 .2224/  2222الفرل الجراسي الأول لمعام الجامعي  حجود زمانية : -

 شمبة كميات التخبية بجامعة مصخوح.  حجود بذرية : -

 مرطمحات الجراسة :
 إجراءات:

جاء تعخيفيا في معجع السعاني بأنيا "مجسػعة مغ الخصػات الستتالية الػاجبة الإتباع 
 .لتشفيح عسل معيغ"
 الأمن الديبراني :

( فقج 2258شبقاً لمييئة الػششية للأمغ الديبخاني في السسمكة العخبية الدعػدية )
يات التذغيمية عخفتو عمى أنو "حساية الذبكات وأنطسة تقشية السعمػمات وأنطسة التقش

ومكػناتيا مغ أجيدة وبخمجيات وما تقجمو مغ خجمات وما تحتػيو مغ بيانات، مغ 
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أي اختخاق أو تعصيل أو دخػل أو استخجام أو استغلال غيخ مذخوع ، ويذسل مفيػم 
 الأمغ الديبخاني أمغ السعمػمات والأمغ الالكتخوني والأمغ الخقسي ونحػ ذلظ.

إدراك  شمبة الجراسات العميا بكمية التخبية بجامعة  ( مجي2222ويعخفو )الحبيب، 
الإمام محمد بغ سعػد لكيفية حساية بياناتيع وحداباتيع الذخرية السختبصة بتقشيات 

 الاترالات والسعمػمات مغ السخاشخ الديبخانية
 وتعخفو الباحثتان إجخائياً : 

التخبية لحساية  الػعي بسجسػعة الإجخاءات والتجابيخ التي يتخحىا  شمبة كميات
بياناتيع الذخرية وممفاتيع مغ التيجيجات والاختخاقات الديبخانية، بيجف ضسان سخية 

 وسلامة معمػماتيع الخقسية، والحج مغ السخاشخ الستعمقة بالاعتجاءات الديبخانية.
 طمبة كميات التربية : 

 تعخفو الباحثتان إجخائياً بأنيع:
خبية في جامعة مصخوح ويتع تدويجىع بالسعارف الصمبة الحيغ يجرسػن في كميات الت

والسعمػمات والسيارات التي تؤىميع لسسارسة ميشة التجريذ بعج التخخج، وتتشػع 
 -التخبية -التخبية الشػعية -تخرراتيع فتذسل شمبة كميات )التخبية لمصفػلة السبكخة

  التخبية الخياضية(. 
 إجراءات الجراسة:

 سارت الجراسة وفقاً للإجخاءات التالية: 
دراسة بعس البحػث والسخاجع العخبية والأجشبية التي اىتست بسحاور الجراسة  -5

الحالية والاستفادة مشيا في تذكيل الإشار الشطخي، وفي كيفية إعجاد الأدوات التي 
 استخجمت فييا.

 ترسيع أدوات جسع البيانات والتأكج مغ صجقيا وثباتيا. -2
 تصبيق الاستبيان عمى شمبة كميات التخبية بجامعة مصخوح. -2
استخلاص نتائج الجراسة وتحميميا وتفديخىا واقتخاح التػصيات والسقتخحات  -4

 السشاسبة.
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 الإطار الشظري لمجراسة:
 الأمن الديبراني:

بكل في عالع اليػم لا غشي لأي فخد مغ أفخاد الأسخة عغ استخجام الأجيدة الإلكتخونية 
أشكاليا، وىحه الأجيدة تقػم بتخديغ السعمػمات والبيانات الذخرية حتى تسكغ الفخد 
مغ أداء ميامو وأعسالو اليػمية بذكل مبدط، وإنجاز الأعسال السختمفة التي تتصمب 
إدخال البيانات الذخرية مثل مػاقع التػاصل الاجتساعي، والتعامل مع بعس 

سجاد بعس الفػاتيخ ... وكل ذلظ يتع مغ خلال السػاقع الحكػمية الإلكتخونية، و 
الاترال بذبكة الإنتخنت، كسا زادت أىسية مػاقع التػاصل الاجتساعي ودورىا السؤثخ 
في حياة الأفخاد خاصة بعج انتذار جائحة كػرونا وفخض عمى العالع أجسع السكػث 

تساد عمى في السشازل لفتخات شػيمة، فكان الحل الػحيج لجسيع شعػب العالع الاع
شبكة الإنتخنت ومػاقع التػاصل الاجتساعي لمتػاصل بيغ الأفخاد، ومعخفة ومتابعة 
الأخبار السختمفة، مغ ىشا أصبح الإنتخنت لو دور مؤثخ وكبيخ في حياة جسيع الأفخاد 

 وجسيع الفئات في السجتسع الػاحج، وجسيع قصاعات ىحا السجتسع.
رئيذ في حياة الأفخاد، يدتمدم أن يكػن لجى ىحا التػسع في استخجام الإنتخنت بذكل 

الأفخاد الػعي والسعخفة بكيفية حساية أنفديع مغ مخاشخ استخجام الإنتخنت أو الػقػع 
ضحية لمتشسخ الإلكتخوني، أو اليجسات الديبخانية السختمفة التي تعسل عمى سخقة 

كافية مغ قبل البيانات والسمفات الذخرية إذا لع تتػفخ عػامل الأمغ والحساية ال
 (.2258السدتخجميغ )صائغ، 

( أنو في عرخ السعمػمات وانتذار 2225وأشار كلًا مغ )الحارثي، ونرخ، 
استخجام الإنتخنت ضيخت العجيج مغ الطػاىخ الدمبية مشيا تعخض الأفخاد لدمػك 
الإيحاء الإلكتخوني مغ خلال الػسائط الإلكتخونية والخقسية وتراعج الإيحاء الديبخاني 
وأصبحت مذكمة اجتساعية خصيخة، والصخيقة التي يترخف بيا ضحايا الفزاء 

 الإلكتخوني غالباً ما تؤدي إلى ضعف الأداء الأكاديسي مغ قبل الصلاب الزحايا. 
وحيث أن الجامعة تعج مشبخاً لمتقجم العمسي والثقافي، ويتػقف ىحا التقجم عمى مجى 

العمسية والتقشية، وكمسا أولت الجامعة مدايخة مؤسدات التعميع العإلى لمتصػرات 
اىتساماً بالسدتحجثات التقشية الفعالة في دعع السحتػي التعميسي والسسارسات التصبيكية 
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لحلظ السحتػي وذلظ مغ اجل إعجاد الذباب للانجماج في مجتسع ججيج يديصخ عميو 
واستخجاميا  التقجم العمسي والتقشي كمسا أصبحت الجامعة مصالبة باستقصاب التقشيات
 (.2259ومسارستيا بذكل تصبيقي في تحديغ العسمية التعميسية )الجشجي، ومحمد، 

( أن الأمغ الديبخاني يذسل أشكال متعجدة مثل 2222وكسا أوضح )عبج الدلام، 
حساية الحدابات الذخرية عمى مػاقع التػاصل الاجتساعي، والتأكج مغ صحة 

ػلة قج تحتػي عمى فيخوسات، وتجريب السعمػمات، وعجم الجخػل في روابط مجي
الأفخاد عمى الاستخجام الإيجابي السشطع لذبكة الإنتخنت في الأنذصة التعميسية، 
وامتلاك ميارات حساية الحداب الذخري مغ ىجسات القخصشة والتجدذ 

 الإلكتخوني، وتفعيل بخمجيات التححيخ والحساية مغ اليجسات الإلكتخونية.
يا الحجيثة تجمب فػائج ىائمة، إلا أنيا تفتح الباب أيزًا أمام وفي حيغ أن التكشػلػج

اليجسات الإلكتخونية مغ مياجسيغ  التيجيجات الديبخانية، فيسكغ أن تأتي زيادة
يخيجون سخقة معمػمات حداسة أو تعصيل الخجمات أو تعصيل البشية التحتية 

عمى الأنطسة  لمذبكة، ومع وجػد كسيات كبيخة مغ البيانات الحداسة السخدنة
والحكػمات  الأمغ الديبخاني أمخًا بالغ الأىسية لمسؤسدات الإلكتخونية، أصبح

 .(RICHARDSON, et al., 2222)والأفخاد 
مجسػعة واسعة مغ اليجسات والتحجيات، مثل  تيجيجات الأمغ الديبخاني وتذسل

التيجيجات، يتصمب الأمغ البخامج الزارة والقخصشة والتريج الاحتيالي، ولسكافحة ىحه 
والأدوات التي تذسل الحساية مغ اليجسات، والكذف  الديبخاني مجسػعة مغ التجابيخ

 عغ الانتياكات، والاستجابة الفػرية لمحػادث الإلكتخونية.
ويعج الػعي والتعميع الديبخاني عشرخيغ أساسييغ في مجال الأمغ الديبخاني، يجب 

عمى دراية بالسخاشخ الديبخانية وأن يتبعػا أن يكػن السدتخجمػن والسؤسدات 
مسارسات أمان البيانات والذبكات مثل استخجام كمسات مخور قػية، وتحجيث البخامج 
الزارة، وتجشب الخوابط غيخ السػثػق بيا، تحجيث البخامج والتصبيقات وإجخاء 

 (2222)السصخفي والفخاني، .عسميات فحز أمشية مشتطسة
معب التعاون بيغ جسيع الجيات أيزًا دورًا ميسًا في تعديد وبالإضافة إلى ذلظ، ي

الأمغ الديبخاني، فيجب عمى الحكػمات والذخكات والسؤسدات التعميسية والسجتسع 
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السجني العسل معًا لتبادل السعمػمات والخبخات والتعاون في مجال الأمغ الديبخاني، 
ت وورش العسل لديادة الػعي ويتصمب ذلظ إنذاء شبكات اترال فعالة وتشطيع الفعاليا

 .الديبخاني وتحديغ السيارات التقشية
وبالخغع مغ ذلظ لا يسكغ التغمب عمى التيجيجات الديبخانية بذكل كامل، ولكغ يسكغ 
تقميل السخاشخ والحج مغ التأثيخات الدمبية مغ خلال اتخاذ التجابيخ اللازمة، فيجب 

السجتسعية، حيث يعسل عمى حساية بيانات أن يكػن الأمغ الديبخاني جدءًا مغ الثقافة 
الأفخاد الذخرية والسعمػمات الحداسة ويداعجىع عمى تصػيخ حمػل أمشية مبتكخة 

(Raju, 2222 ،2225(، و)التيساني.) 
 مفيهم الأمن الديبراني:

( بأنو الصخيقة السثمي السدتخجمة لحساية الأنطسة والذبكات 2258عخفو الغامجي )
ات الخقسية بيجف الػلػج لمسعمػمات السيسة ومحاولة إتلافيا أو والبخامج مغ اليجس

 (.2259ابتداز السدتخجميغ مغ خلاليا. نقلًا عغ )الجشجي ومحمد، 
 عمى أي اليجسات ومشع كذف تدتيجف التي الصخق  ( بأنو تمظ2257وعخفو )عمي، 

 ويدتيجف بو، غيخ السرخح الػصػل أو فيو الستزسشة والسعمػمات حاسػبي نطام
 في السخدنة الخقسية الأصػل مغ شكل أي أو حساية البيانات الديبخاني الأمغ

 رقسية. عمى ذاكخة يحتػي  جياز أي في أو جيةة لأي حاسػب
ويعخف أيزا الأمغ الديبخاني بأنو التجابيخ الستخحة لحساية جياز كسبيػتخ أو شبكة 

السخدنة، يتزسغ ضج الػصػل غيخ السرخح بو لمحفاظ عمى سلامة السعمػمات 
الأمغ الديبخاني التجخلات التقشية التي تحسي البيانات ومعمػمات اليػية، والأجيدة 
مغ الػصػل غيخ السرخح بو أو الزخر بسا في ذلظ أمغ الأصػل في الفزاء 

 (.RICHARDSON, et al., 2222الديبخاني )
شي مرصمح "أمغ عادة ما يتع استخجام مرصمح الأمغ الديبخاني للإشارة إلى نفذ مع

 Yilmazالسعمػمات" ويختبط مرصمح الأمغ بحساية جسيع الأصػل، وقج عخف )
and Sagiroglu, 2252 الأمغ الديبخاني بأنو مجسػع الأدوات والدياسات )

والسفاليع والتجريب والتصبيقات والتقشيات السدتخجمة لحساية السعمػمات مغ أجل 
 (.Karagozlu, 2222)الػقاية مغ أضخار اليجسات الديبخانية 
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 أىجاف الأمن الديبراني:
 وييجف الأمغ الديبخاني إلى عجة نقاط مغ أىسيا:

 .السعمػمات مجتسع في لمتعاملات مػثػقة أمشة بيئة تػفيخ -

 أجيدة مغ ومكػناتيا الأصعجة كافة عمى التذغيمية التقشيات أنطسة حساية تعديد -
 .بيانات مغ تحػيو وما خجمات مغ تقجمو وبخمجيات، وما

 الحكػمية الأجيدة تدتيجف التي السعمػمات أمغ وحػادث ليجسات الترجي -
 والسؤسدات التعميسية.

 تدتيجف الإلكتخونية التي والجخائع السخاشخ مغ لمحج اللازمة الستصمبات تػفيخ -
 .السدتخجميغ

 .السعمػمات أمغ أنطسة في الثغخات سج -

 .لمسدتخجميغ بالغة أضخار إحجاث مغ تدتيجفو ما الخبيثة البخمجيات مقاومة -

 في السخاشخ السحتسمة مغ الأفخاد لحساية اللازمة التجابيخ جسيع اتخاذ -
 .الإنتخنت استخجام السختمفة السجالات

 باختخاق الخاصة التحجيات لسػاجية وإجخاءات ججيجة آليات عمى الأفخاد تجريب -
 بقرج أو بالإتلاف سػاء الذخرية بسعمػماتيع الزخر بقرج أجيدتيع التقشية

 (.2222الدخقة )الدسحان، 

 أىسية الأمن الديبراني: 
تتجاوز أىسية الأمغ الديبخاني الحجود الجغخافية وتستج إلى كافة القصاعات والسجالات 

(، و)الخزخي، 2222في العرخ الخقسي الحجيث، ويػضح كلًا مغ )العتيبي، 
ة في عرخنا الحإلى الحي يعتسج ( أن الأمغ الديبخاني ذو أىسية بالغ2222وآخخون، 

بذكل كبيخ عمى التكشػلػجيا والاترالات الإلكتخونية، وىشاك بعس الأسباب التي 
 :تبخز أىسية الأمغ الديبخاني
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  حساية البيانات اليامة: يتع تخديغ كسيات ضخسة مغ السعمػمات الحداسة
والبيانات الذخرية عمى الأنطسة الإلكتخونية، ويذسل ذلظ السعمػمات السالية 

 والصبية والتجارية والحكػمية. 

  الحساية الذخرية والخرػصية: في عرخ التػاصل الخقسي، يتع تبادل كسيات
ية عبخ الإنتخنت، ويداعج الأمغ الديبخاني في كبيخة مغ السعمػمات الذخر

حساية الأفخاد مغ الاختخاقات والاحتيال وسخقة اليػية وضسان حساية 
 .خرػصيتيع الذخرية والسعمػماتية

  الحساية مغ اليجسات الديبخانية الستصػرة: يذيج العالع تصػرًا مدتسخًا في تقشيات
لكتخوني والبخمجيات الخبيثة تتصػر اليجسات الديبخانية، والقخصشة والاحتيال الإ

بذكل سخيع، والأمغ الديبخاني يمعب دورًا حاسسًا في تحجيج ومػاجية ىحه 
 .التيجيجات والاستجابة ليا بذكل فعال

 أىسية الأمن الديبراني في السؤسدات التعميسية:
السؤسدة التعميسية تعتبخ مدتػدعات لسجسػعات البيانات الكبيخة التي تحتػي عمى 

 عمػمات قيسة بالشدبة لمصمبة وتذتسل عمى ما يمي:م
)ىػية الصالب، أرقام الزسان الاجتساعي لمصلاب وأعزاء ىيئة التجريذ والسػضفيغ، 
أرقام بصاقات الائتسان لأعزاء ىيئة التجريذ والسػضفيغ والسجرسة، تاريخ التحريغ 

التجريذ والدجلات الصبية، التدجيل والحزػر، أسساء الصلاب وأعزاء ىيئة 
والسػضفيغ، العشاويغ، تاريخ السيلاد، السجيشة وبمج الإقامة، أرقام اليػاتف، عشاويغ 
البخيج الإلكتخوني، درجات الاختبار، الإنجازات، السذاركة في الأنذصة السجرسية 
)التػاريخ والأوقات(، بيانات أفخاد الأسخة، الصلاب الدابقػن في السجرسة وبياناتيع( 

(RICHARDSON, et al., 2222.) 
ولخمق الػعي بالأمغ الديبخاني وتشسية الػعي الأمشي لجى الأفخاد لابج مغ تػفيخ 
التعميع اللازم مشح الرغخ، ويجب إدراج مػضػع الأمغ الديبخاني في السشاىج 
الجراسية في السجارس، ويجب دعع الأنذصة التعميسية والإعلامية بػسائل الإعلام. 
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إعلام الصمبة بذأن الإجخاءات الأمشية اللازمة عمى عاتق ويقع الجور الأكثخ في 
 (.Karagozlu, 2222السعمسيغ بذكل عام )

 أىسية الأمن الديبراني لمسعمم:
يجب أن يكػن كل مغ يدتخجم التكشػلػجيا، عمى دراية بالأنػاع الذائعة مغ عسميات 

نكػن عمى دراية الاحتيال، وأن يعخف كيفية حساية نفدو وبياناتو وأجيدتو. وعشجما 
 بأحجث أنػاع اليجسات نربح قادريغ عمى حساية أنفدشا ومداعجة شلابشا أيزا. 

وبحلظ يعج الأمغ الديبخاني لمسعمع أمخًا ميسًا، حيث يتعامل السعمسػن مع البيانات 
الذخرية لمصلاب والسعمػمات الحداسة في البيئة التعميسية الخقسية، ويحكخ كلّا مغ 

( Salvail, 2222(و )Haseski, 2222(و ،)Kortjan, 2252 الخصػات التي )
يسكغ لمسعمع اتخاذىا في الفرل الجراسي لمتػعية بالأمغ الديبخاني حيث يقػم بتجريب 

 الصمبة عمى:
   .استخجام كمسات مخور قػية يتع تغييخىا عمى فتخات مختمفة 

  عجم استخجام معمػمات التعخيف الذخرية، يتزسغ ذلظ الأسساء والعشاويغ
وأرقام اليػاتف وأي معمػمات أخخى مغ شأنيا أن تدسح لذخز غخيب 

 بسعخفة ىػيتظ بالزبط. 

  السحافطة عمى تحجيث الأجيدة لحسايتيا مغ اليجسات ، ويتع ذلظ بإنذاء
 روتيغ لتحجيث البخامج والتصبيقات بذكل مشتطع. 

  قاعجة فرل دراسي "عجم الشقخ أبجا عمى رابط مذبػه أو نافحة مشبثقة، يشصبق
لأنيا يسكغ أن تحتػي عمى بخامج ضارة  QRىحا أيزا عمى رمػز 

 وفيخوسات.

السفاليع الأساسية التي يسكغ لمسعمع تعميسيا لمصمبة لمتعخيف بإجخاءات وىشاك بعس 
 الأمغ الديبخاني:

https://www.commonsense.org/education/user/7301655
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 :تعميع الصلاب الأصغخ سشا أىسية أن يكػنػا مػاششيغ  السهاطشة الرقسية العامة
رقسييغ مدؤوليغ. وىحا يذسل احتخام خرػصية الآخخيغ وكحلظ اتباع القػاعج 

 مجرستيع أو مجتسعيع. والإرشادات التي وضعيا آباؤىع أو

 :تأكج مغ أن الأشفال يعخفػن كيفية العشاية بأجيدتيع ، بسا في  العشاية بالجياز
ذلظ تتبعيا وشحشيا. لغ يداعج ىحا في مشع الأجيدة السفقػدة فحدب ، بل 

 سيزع أيزا الأساس لإبقائيا محجثة عمى الصخيق.

 :خي الححر بذأن ما أخبخ الصلاب أنيع بحاجة إلى تػ  الأمان عبر الإنترنت
 يشقخون عميو ، لأنو في بعس الأحيان يشقخون عمى أشياء مجيػلة.

 :ساعج الصلاب عمى إنذاء كمسات مخور قػية. شجعيع عمى  كمسات السرور
استخجام مديج مغ الأحخف الكبيخة والرغيخة والأرقام والخمػز. في السجرسة 

رادقة متعجدة العػامل الابتجائية العميا ، يجب تذجيع الصلاب عمى إعجاد م
 عشجما يكػن ذلظ مسكشا.

 :عمع الصلاب تػخي الححر بذأن مذاركة السعمػمات  السعمهمات الذخرية
الذخرية عبخ الإنتخنت ، مثل الاسع الكامل والعشػان ورقع الياتف وتاريخ 
السيلاد. شجعيع عمى مذاركة ىحه السعمػمات فقط مع مرادر مػثػقة ، وذكخىع 

شا. عشج إنذاء اسع مدتخجم ، يجب عمى الصلاب عجم استخجام بعجم نذخىا عم
 أي جدء مغ اسسيع الحكيقي أو تاريخ ميلادىع.

 :الاستسخار في تعديد مفيػم الخرػصية عبخ  الخرهصية عبر الإنترنت
الإنتخنت ، بسا في ذلظ السخاشخ السختبصة بسذاركة السعمػمات الذخرية عمشا 

أكج عمى أىسية ضبط إعجادات الخرػصية عمى مشرات التػاصل الاجتساعي. 
وتػخي الححر بذأن ما يذاركػنو عبخ الإنتخنت. تحجث عغ كيفية استخجام 

 السػاقع والتصبيقات لتمظ البيانات.
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 :تعخيف الصلاب بسفيػم التريج الاحتيإلى ووضح ليع  الهعي بالتريج الاحتيالي
أو الخوابط السذبػىة  كيفية التعخف عمى رسائل البخيج الإلكتخوني أو الخسائل

التي قج تحاول سخقة السعمػمات الذخرية. عمسيع تػخي الححر عشج الشقخ عمى 
 روابط غيخ مألػفة أو مذاركة معمػمات حداسة.

 :تقجيع مفيػم البخامج الزارة والفيخوسات، ومشاقذة  البرامج الزارة والفيروسات
ت الذخرية. عمع السخاشخ السحتسمة التي تذكميا عمى الأجيدة والسعمػما

الصلاب أىسية استخجام بخامج مكافحة الفيخوسات وعجم تشديل أي شيء يبجو 
 مخيبا.

 :تغصية مسارسات أمان الإنتخنت العامة ، بسا في ذلظ تػخي  أمان الإنترنت
الححر بذأن تشديل السمفات مغ مرادر غيخ معخوفة ، والتعخف عمى مػاقع 

 لغخباء عبخ الإنتخنت.الػيب السديفة ، وتجشب التفاعل مع ا

 :ساعج الصلاب عمى فيع كيف يسكغ لأفعاليع عبخ الإنتخنت أن  البرسة الرقسية
تتخك أثخا دائسا. عشج دخػليع عالع وسائل التػاصل الاجتساعي ، مغ الأسيل 
ترجيق أن السشذػرات والخسائل تختفي، لحلظ يحتاج الأشفال إلى فيع أنيع لا 

 يفعمػن ذلظ.

 الديبراني: إجراءات الأمن 
ىشاك العجيج مغ الإجخاءات التي يسكغ اتخاذىا لتعديد الأمغ الديبخاني 

(RICHARDSON, et al., 2222( )Wadhwa & Arora, 2257:) 
حافع عمى تحجيث جياز الكسبيػتخ الخاص بظ بأحجث الترحيحات  - أ

 والتحجيثات: 

مغ خلال تحجيث جياز الكسبيػتخ الخاص بظ بانتطام باستخجام الترحيحات 
واصلاحات البخامج الأخخى، فإنظ تسشع السياجسيغ مغ القجرة عمى الاستفادة مغ 
عيػب البخامج )نقاط الزعف( التي يسكشيع استخجاميا لاقتحام نطامظ، وتعج 
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اية جيجة نحػ الحفاظ عمى الاستفادة مغ ميدات "التحجيث التمقائي" في بخنامجظ بج
 أمانظ عمى الإنتخنت.

 تأكج مغ تكػيغ جياز الكسبيػتخ الخاص بظ بذكل آمغ: - ب

يعج تكػيغ تصبيقات الانتخنت الذائعة مثل مدتعخض الػيب وبخامج البخيج  
 الإلكتخوني أحج أىع السجالات التي يجب التخكيد عمييا.

 اختخ كمسات مخور قػية وحافع عمى سلامتيا: - ج

ة ندتخجم كمسات السخور عمى الإنتخنت اليػم في كل شيء، يسكغ أن تداعج حكيق 
 الشرائح التالية في جعل الاستخجام عبخ الانتخنت آمغ:

تتكػن كمسات السخور القػية مغ ثسانية أحخف أو أكثخ وتدتخجم مجسػعة مغ  -
 الأحخف والأرقام والخمػز عمى سبيل السثال )# * % ؟(.

مي ككمسة مخور خاصة بظ: اسع تدجيل الجخػل تجشب استخجام أي مسا ي -
الخاص بظ، وأي شيء يعتسج عمى معمػماتظ الذخرية مثل اسع عائمتظ 
والكمسات التي يسكغ تخسيشيا، حاول تحجيج كمسات مخور قػية وفخيجة بذكل 

 خاص لحساية أنذصة مثل الخجمة السرخفية عبخ الإنتخنت.

آمغ وحاول ألا تدتخجم نفذ كمسة  احتفع بكمسات السخور الخاصة بظ في مكان  -
 السخور لكل خجمة تدتخجميا عبخ الإنتخنت.

 يػما. 92تغييخ كمسة السخور عمى أساس مشتطع عمى الأكثخ كل   -

 حساية جياز الكسبيػتخ الخاص بظ مع بخامج الأمان: - د

ىشاك عجة أنػاع مغ البخامج ضخورية للأمان الأساسي عبخ الإنتخنت والتي تذسل  
اية وبخامج مكافحة الفيخوسات، أصبحت مجسػعات الأمان الستكاممة مثل ججار الحس

Norton Internet Security  والتي تجسع بيغ ججار الحساية ومكافحة الفيخوسات
وبخامج مكافحة التجدذ مع ميدات أخخى مثل مكافحة البخيج العذػائي والخقابة 
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لمحساية عبخ الانتخنت في  الأبػية شائعة لأنيا تػفخ جسيع بخامج الأمان اللازمة
 حدمة واحجة.

حساية معمػماتظ الذخرية للاستفادة مغ العجيج مغ الخجمات عبخ الإنتخنت،  -ه
سيتعيغ عميظ حتسا تقجيع معمػمات شخرية لمتعامل مع الفػاتيخ وشحغ البزائع 
السذتخاة نطخا لأن عجم الكذف عغ أي معمػمات شخرية نادراً ما يكػن مسكشا 

ائسة التالية عمى بعس الشرائح لكيفية مذاركة السعمػمات الذخرية بأمان تحتػي الق
 عبخ الإنتخنت: 

 ابتعج عغ أية رسالة بخيج إلكتخوني مجيػلة السرجر. -

 لا تخد عمى الخسائل البخيج الإلكتخوني التي تصمب معمػمات شخرية.  -

 لذخرية.الابتعاد عغ مػاقع الػيب الاحتيالية السدتخجمة لدخقة السعمػمات ا  -

 إيلاء الاىتسام لدياسات الخرػصية عمى مػاقع الػيب وفي البخامج. -

 حساية عشاويغ بخيجك الإلكتخوني.  -

أنو (Ahang & Deng, 2257)( 2222كسا أضاف كلًا مغ )السصخفي ، والفخاني، 
 الإجخاءات:  ىحه ومغ الديبخاني، الأمغ إجخاءات تعديد مغ العجيج تػجج

 مرادر مػثػقة السثجر ومعخوفة.تثبيت تصبيقات مغ  .5
 تدجيل الخخوج مغ أي تصبيق اذا لع يكغ قيج الإستخجام. .2
 البشية عغ الجفاع أنطسة تسثل والتي الحساية، ججران تحجيث عمى السحافطة .2

 .السعمػماتية لمبيئة التحتية
 .الإنتخنت وشبكة الحاسػب إعجادات مغ التأكج .4
 التػاصل لسػاقع أمشية تحقق وعسميات قػية، مخور كمسات اختيار .1

 أو الحاسػب عمى والحدابات الذخرية الإلكتخوني، والبخيج الاجتساعي،
 .الحكية اليػاتف

 .الإلكتخوني البخيج إلى تخد السرجر مجيػلة رسائل لأية الاستجابة عجم .6
 .باستسخار وتحجيثيا الفيخوسات ومزادات الحساية بخامج استخجام .7
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 .عمييا الاشلاع مغ الآخخيغ ومشع الذخرية السعمػمات حساية .8
 .شيخيًا مختيغ أو مخة الأقل عمى مدتسخ، بذكل السخور كمسات تحجيث .9

 عغ الإفراح أو الإلكتخوني، البخيج عبخ شخرية معمػمات أي إرسال عجم .52
 .الاجتساعي مػاقع التػاصل عبخ خاصة معمػمات

 دور الجامعة في التهعية بإجراءات الامن الديبراني لمطمبة:
الجامعة دورًا حاسسًا في التػعية بإجخاءات الأمغ الديبخاني لمصمبة، فيي تسثل تمعب 

بيئة تعميسية وأكاديسية حيث يتفاعل الصمبة مع الكثيخ مغ السعمػمات والخجمات 
الخقسية، وىشاك بعس الستصمبات تتسثل في مجسػعة الذخوط الزخورية التي يمدم 

 (:2222بالجامعات )تػفيق، ومخسي،  تػافخىا حتي يسكغ تحقيق الأمغ الديبخاني
 وقجرة ذات كفاءة لأجيدة الجامعات تحتاج :التكشهلهجية البشية وتعزيز دعم .5

 إلى العشرخ بالإضافة متصػرة، وبخمجيات متعجدة اترال وشبكات عالية
 تدتصيع حيث الديبخاني، للأمغ التحتية البشية أجل مغ السجرَّب البذخي 

الإلكتخونية  القجرات باستخجام الكميات مختمف عمى التأثيخ الجامعات بحلظ
 أخخي. جية مغ السسكشة الأخصار نفديا مغ وتأميغ جية، مغ

 مرسسة بخامج وىي :البرامج الخبيثة عمى والقزاء الفيروسات محاربة .2
 ضسشيا ومغ السؤسدات بعس وشبكات أجيدة عمى عسميات قخصشة لتشفيح

 والسعمػمات. البيانات وسخقة التحتية، لتعصيل البشية وتدتخجم الجامعات،

 اختخاق الذبكات في وتتسثل :الإلكترونية العسميات عمى إجراء القجرة .2
 عسميات في تتسثل فيي دفاعية وتتصمب قجرة أنطسة السعمػمات ومياجسة

 خاصة. ببخمجيات الأجيدة تذغيل وإمكانيات السختمفة اليجسات الحساية مغ

 : البذرية الستطمبات .4

 الخسائل عبخ الذخرية السعمػمات إرسال بسخاشخ التجريذ ىيئة أعزاء تػعية -
 .الإلكتخوني البخيج الشرية أو

 .ورمػز وأرقام حخوف عمى تحتػي  الذخرية، لمحدابات قػية مخور كمسة اختيار -
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 بالسدتججات لتعخيفيع الديبخاني الأمغ تصبيق في لمسختريغ دورية لقاءات عقج -
 .في السجال

 .الديبخاني الأمغ مجال في والعخبية الأجشبية الجامعات مع الخبخات تبادل -

ومخاشخه،  الديبخاني، بالأمغ لمتعخيف التجريذ ىيئة لأعزاء تػعية حسلات تشطيع -
  .متصمباتو وتحقيق

وىشاك بعس الأدوار التي يسكغ أن تقػم بيا الجامعة في التػعية بالأمغ الديبخاني 
 (Alharbi & Tassaddiq, 2225(، و)2222)الخزخي وآخخون،  :لمصمبة
يسكغ لمجامعات تشطيع بخامج تػعية وتجريب  برامج التهعية والتجريب: .5

متشػعة لمصمبة حػل أمغ السعمػمات والدمػك الديبخاني الآمغ. ويسكغ أن 
تذسل ىحه البخامج ورش عسل ونجوات ومحاضخات حػل أحجث التيجيجات 

 .الديبخانية وكيفية التعامل معيا

يسكغ لمجامعات تػفيخ مػارد التػعية مثل مػاقع الػيب  تهعية:مهارد ال .2
والسػاد الإرشادية وعخوض الفيجيػ لذخح مفاليع الأمغ الديبخاني الأساسية 
وإضيار أفزل السسارسات، ويسكغ أن تتزسغ ىحه السػارد معمػمات حػل 
 كمسات السخور القػية، واستخجام الذبكات اللاسمكية الآمشة، وتحجيج رسائل

 .البخيج الإلكتخوني السذبػىة، والسػاضيع الأخخى ذات الرمة

يسكغ لمجامعات تدويج الصمبة بأنطسة وبخامج  الجعم الفشي وأنظسة الأمان: .2
أمشية، بسا في ذلظ الإصجارات السخخرة مغ بخامج مكافحة الفيخوسات 
وججران الحساية وأدوات الكذف عغ التيجيجات. يتػفخ الجعع الفشي أيزًا 

 .مبة في حالة ضيػر مذكلات أو استفدارات أمشيةلمص

يجب أن يكػن لجى الجامعات سياسات وإجخاءات  :سياسة الأمن الديبراني .4
مشاسبة للأمغ الديبخاني وتحجيثيا بانتطام. ويجب أن تتزسغ ىحه الدياسات 
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تػعية الصمبة بسسارسات الأمغ الديبخاني والامتثال لقػاعج الاستخجام الآمغ 
 .لمتكشػلػجيا وشبكات الجامعة

يجب أن تكػن الجامعات مدتعجة للاستجابة  الاستجابة لمحهادث الأمشية: .1
لمحػادث الأمشية مثل الستدمميغ أو اليجسات الإلكتخونية، ويجب تػفيخ آليات 
الإبلاغ والتحقيق في الحالات السذبػىة، واتخاذ التجابيخ اللازمة لحساية 

 .البيانات والسعمػمات

يجف دور الجامعة في رفع مدتػى الػعي بإجخاءات الأمغ الديبخاني لمصمبة إلى وي
تدويجىع بالسيارات اللازمة لمحفاظ عمى أمغ السعمػمات الذخرية والتفاعل مع 
التكشػلػجيا والأمغ الديبخاني. وىحا يديج مغ حساية الصمبة مغ السخاشخ الديبخانية، 

 .شيخة شػال تجخبتيع الأكاديسيةويداعجىع عمى اتخاذ قخارات أمشية مدت
ومغ الججيخ بالحكخ أن الجامعة يجب أن تعسل عمى تشفيح ىحه الإجخاءات بذكل 
شامل ومتكامل، وتزسغ أن تكػن متػفخة لجسيع الصمبة سػاء عغ شخيق تػفيخ 

 .السػارد والتجريب اللازم أو عغ شخيق تػفيخ الجعع الفشي والتقشي السلائع
الجامعة أن تتبشى نيج شسػلي لمتػعية الديبخانية لمصمبة،  بذكل عام، يتعيغ عمى

وتعدز ثقافة الأمغ الديبخاني بيشيع مغ خلال تػفيخ السعمػمات والتجريبات والسػارد 
 :اللازمة، ويسكغ أن تذسل ىحه الجيػد

تشطيع ورش عسل ونجوات تػعػية لمصمبة حػل أمغ السعمػمات والتيجيجات  .5
 .والصخق السشاسبة لمتعامل معياالديبخانية الذائعة 

تػفيخ مػارد تعميسية عبخ الإنتخنت متاحة لمصمبة تذخح السفاليع الأساسية  .2
 .للأمغ الديبخاني وتػفخ نرائح وإرشادات عسمية

إشخاك الصمبة في تجريبات تفاعمية تعدز مياراتيع في اكتذاف ومعالجة  .2
 .التيجيجات الديبخانية السحتسمة

آمشة لمصمبة للإبلاغ عغ حالات الاختخاق أو الاشتباه تػفيخ قشػات اترال  .4
 .في نذاشات سيبخانية غيخ مذخوعة
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العسل عمى تصػيخ سياسات وإجخاءات الأمغ الديبخاني السشاسبة والتأكج مغ  .1
 .تػافخىا وفيسيا مغ قبل الصلاب

التعاون مع الذخكاء الخارجييغ الستخرريغ في مجال الأمغ الديبخاني  .6
 والارشاد لتػفيخ التػجيو

في الختام، يسكغ القػل أن الأمغ الديبخاني أصبح تحجيًا ممحًا في عالع يعتسج بذكل 
متدايج عمى التكشػلػجيا، يتصمب الأمخ جيػدًا مدتسخة لحساية البيانات والأنطسة 

 السعمػمات. الإلكتخونية مغ اليجسات الديبخانية، وضسان استسخارية وسلامة
 الجراسات الدابقة:

 إلكتخوني مقخر فاعمية عغ ( إلى الكذف2222دراسة )السصخفي، والفخاني،  ىجفت
 ججة، بسجيشة السخحمة الثانػية لصالبات الديبخاني بالأمغ السعخفي الػعي لتشسية مقتخح

 ( شالبة26) مغ عيشة الجراسة وتكػنت التجخيبي، شبو السشيج واستخجمت الجراسة
 اختبار بتصبيق الباحثتان قامت الجراسة افأىج بججة، ولتحقيق ثانػي ال الأول لرفبا

السقخر  تصبيق وبعج قبل الجراسة عيشة عمى الديبخاني بالأمغ السعخفي الػعي
 تشسية الشتائج  فاعمية السقخر الإلكتخوني السقتخح في أضيخت السقتخح، الإلكتخوني

 وقجمت ججة، بسجيشة السخحمة الثانػية الديبخاني لصالبات بالأمغ السعخفي الػعي
 السقتخح الإلكتخوني السقخر مغ الاستفادة أىسيا مغ التػصيات مغ مجسػعة الجراسة

 بسجيشة الثانػية السخحمة مجارس لصالبات الديبخاني للأمغ الباحثتان كسقخر أعجتو الحي
 الأخخى. الدعػدية العخبية السسمكة ومشاشق ججة

 تحقيق الأمغ متصمبات عمى ( التعخف2222بيشسا استيجفت دراسة )تػفيق، ومخسي، 
 ىيئة أعزاء نطخ وجية مغ الخقسي التحػل ضػء في بشيا بجامعة الديبخاني

 نطخ وجية مغ الستصمبات ىحه تحقيق دون  تحػل السعػقات التي التجريذ، أىع
 الػصفي لتحقيق بشيا، واستخجمت الجراسة السشيج بجامعة التجريذ ىيئة أعزاء
 الديبخاني بجامعة الأمغ تحقيق أىع متصمبات لتعخف استبانة إعجاد خلال مغ أىجافيا،

 تجريذ، ىيئة ( عزػ248قػاميا ) بمغ عيشة عمى الخقسي، التحػل في ضل بشيا
 بشيا الأمغ الديبخاني بجامعة تحقيق متصمبات عمى العيشة اتفاق إلى البحث وتػصل
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 والسادية التقشيةالستصمبات  مغ مجسػعة في تسثمت والتي الخقسي، التحػل في ضل
 بشيا. الديبخاني بجامعة الأمغ متصمبات تحقيق ومعػقات والسعخفية، والبذخية

( ىجفت إلى معخفة الػضع الخاىغ 2222في حيغ أن دراسة )عبج الدلام، 
لإستخاتيجيات الأمغ الأسخي الديبخاني التي يدتخجميا أولياء الأمػر )الآباء / 

الإلكتخوني في السجتسع السرخي، واستخجمت  الأميات( في مػاجيو أنساط التشسخ
( مغ الآباء والأميات مغ 914الجراسة السشيج الػصفي، وتكػنت عيشة الجراسة مغ )

ثسانية محافطة بجسيػرية مرخ العخبية، واعتسجت عمى مكياس التشسخ الإلكتخوني 
ج الجراسة واستبانة استخاتيجية الأمغ الأسخي الديبخاني كأدوات لمجراسة، وأشارت نتائ

إلى أن معطع أفخاد عيشة أولياء الأمػر أكجوا انتذار أنساط التشسخ الإلكتخوني بجرجات 
مختمفة، وأكثخ استخاتيجيات التي يسيل لاستخجاميا أولياء الأمػر ىي )الحساية 
والتجشب( أكثخ مغ )التأقمع واليجػم( في مػاجية التشسخ الإلكتخوني، وأكجت الجراسة 

ع بخامج لتشسية وعي أفخاد الأسخة بسفيػم الأمغ الديبخاني عبخ وسائل عمى ضخورة تقجي
الإعلام السختمفة، ضخورة عقج بخامج تأىيمية للأسخ عغ استخاتيجيات الأمغ الأسخي 

 الديبخاني لدلامة أبشائيع مغ التشسخ الإلكتخوني. 
( ىجفت إلى تحجيج الدمػكيات الستعمقة بالأمغ Duman, 2222أما دراسة )

ديبخاني لسدتخجمي الإنتخنت مغ شلاب كمية عمػم الخياضة، وتع استخجام مكياس ال
تػفيخ الأمغ الديبخاني الذخري الحي شػره )إيخول(، ووفقاً لشتائج الجراسة تختمف 
سمػكيات الصلاب الستعمقة بالأمغ الديبخاني حدب الجشذ والاستخجام اليػمي 

اني، كسا أن شلاب عمػم الخياضة لجييع للإنتخنت ومدتػي السعخفة حػل الأمغ الديبخ 
وعي عال بالأمغ الديبخاني ولكشيع لا يتخحون إجخاءات احتياشات كافية وحساية 
الخرػصية، لحلظ عمى الصلاب عمى عمع بسسارسات الأمغ الديبخاني ونػع 

 الاحتياشات التي يشبغي اتخاذىا.
لديبخاني في استخجام ( بجراسة ىجفت إلى التػعية بالأمغ اRaju, 2222كسا قام )

السشرات الخقسية بيغ الصلاب في مؤسدات التعميع العالي، واقترخت الجراسة عمى 
وتكػنت  UiTM Terengganuشلاب كمية عمػم الكسبيػتخ والخياضيات بجامعة 

( شالب بالسخحمة الجامعية، واعتسجت عمى الاستبيان كأداة 552عيشة الجراسة مغ )
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ػعي بالأمغ الديبخاني، وأضيخت نتائج الجراسة عمى الخغع لمجراسة لتحميل مدتػي ال
مغ أن شلاب كمية عمػم الكسبيػتخ أضيخوا مدتػي لائق مغ الػعي ببعس جػانب 
الأمغ الديبخاني مثل اليجػم الديبخاني، والتدمط عبخ الإنتخنت، والسعمػمات 

يدال الصلاب  الذخرية إلا أنو لا يػجج عسق مشاسب لمسعخفة بالأمغ الديبخاني، ولا
 غيخ مجركيغ لكيفية حساية بياناتيع وخرػصياتيع.

( ىجفت إلى التعخف عمى درجة الػعي بسالية الأمغ 2222ودراسة )العتيبي، 
الديبخاني لجى عيشة مغ الأسخ بسحافطة ججه، وتحجيج أىع الأشكال التي يتعامل معيا 

لجراسة عمى مشيج السدح الأمغ الديبخاني وليا علاقة بالسجتسع الدعػدي، واعتسجت ا
( مغ الأسخ الدعػدية بسحافطة ججة، 685الاجتساعي، وتكػنت عيشة الجراسة مغ )

واعتسجت عمى الاستبيان كأداة رئيدة لجسع السعمػمات، وأشارت نتائج الجراسة أن 
الػعي بسالية الأمغ الديبخاني لجى العيشة جاء بجرجة مختفعة وتسثمت درجات الػعي 

عغ أي بيانات شخرية أو عائمية أثشاء ترفح الإنتخنت، ووجػد  في تجشب الكذف
معخفة لجييع بسخاشخ فيخوسات اليػاتف الحكية، وأشارت عيشة الجراسة إلى أن ىشاك 

 معػقات اجتساعية لتحقيق الػقاية مغ جخائع الأمغ الديبخاني.
( إلى التعخف عمى درجة الػعي بسفاليع الأمغ 2222وىجفت دراسة )الحبيب، 

وأبخز سبل تعديد الػعي بالأمغ الديبخاني لجى شمبة وشالبات  و،تصبيقاتو  الديبخاني
الجراسات العميا بكمية التخبية بجامعة الإمام محمد بغ سعػد الإسلامية مغ وجية 
نطخىع، واستخجمت الجراسة السشيج الػصفي السدحي، وتسثمت أىع نتائج الجراسة في 

لية مغ الػعي بسفاليع وتصبيقات الأمغ الديبخاني، أن عيشة الجراسة يسمكػن درجة عا
ويخجع ذلظ إلى سعة اشلاع أفخاد العيشة، وأوصت الجراسة بتفعيل كمية التخبية لعجد 
مغ الإجخاءات التي تداىع في رفع درجة الػعي بالأمغ الديبخاني لجى  شمبة 

 الجراسات العميا بكمية التخبية.  
الػعي لجى  ى ( إلى التعخف عمى مدتػ Ahmed et al., 2225كسا ىجفت دراسة )

معمسي السجارس بتصػيخ الأمغ الديبخاني لصلابيع بشاء عمى دراسة حالة لسجارس 
إمارة عجسان الخاصة في دولة الإمارات العخبية الستحجة، واعتسجت الجراسة عمى 

استبيان وعي السعمسيغ وتع تصبيق ( معمع، واعتسجت عمى السشيج الػصفي، 572)
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اءات الأمغ الديبخاني لصلابيع كأداة لمجراسة، وأوضحت نتائج الجراسة أن مدتػى بإجخ 
وعي معمسي السجارس حطى بسدتػى مقبػل نحػ حساية وسلامة شلابيع، ومدتػى 
وعي السعمع بالأمغ الديبخاني يجب أن يكػن بسدتػي عال حتي يقابل مدتػى شمبة 

ي دولة الإمارات بالػصػل إلى السجارس حيث يتستع شلاب السجارس بسدتػي عال ف
الإنتخنت، كسا أشارت أيزاً إلى وجػد علاقة بيغ التخرز ووعي السعمسيغ تجاه 
الأمغ الديبخاني يعدي إلى وجػد دالة إحرائية بيغ استجابة معمسي الخياضيات 

 والمغة العخبية لرالح معمسي المغة الخياضيات.
ىجفت إلى تقري وتقييع مدتػي ( Alharbi & Tassaddiq, 2225أما دراسة ) 

الػعي بالأمغ الديبخاني لجى عيشة مغ شلاب السخحمة الجامعية في جامعة السجسعة 
باستخجام استبيان إلكتخوني لكياس مجي وعي شلاب الجامعة بالأمغ الديبخاني وأمان 

( شالب بجامعة السجسعة، 176استخجام الانتخنت، وتكػنت عيشة الجراسة مغ )
ج الجراسة إلى أن ضخورة زيادة مدتػي الػعي بالأمغ الديبخاني لجى وأشارت نتائ

شلاب جامعة السجسعة وذلظ مغ خلال تصػيخ أدوات فعالة وتقشيات وتقجيع بخامج 
 تػعية حػل الأمغ الديبخاني لمصلاب.

( الزػء عمى واقع الأمغ الديبخاني لجى الأفخاد في 2225كسا ألقى )التيساني، 
سا يجركيا الخبخاء السختريغ بأمغ السعمػمات، واستخجمت السجتسع الدعػدي ك

الجراسة السشيج الػصفي، واعتسجت عمى السقابمة كأداة لجسع السعمػمات والبيانات 
عمى السختريغ بالأمغ الديبخاني في مجيشة الخياض، وتػصمت الجراسة إلى الاىتسام 

السجتسع ليحا السفيػم،  الحكػمي بالأمغ الديبخاني بجأ بذكل مبكخ قبل ادراك أفخاد
وتػصمت الجراسة إلى أن أكثخ العػامل التي تديج مغ فخص حجوث الجخائع الديبخانية 

 ىػ ضعف الػعي لجى الأفخاد ومذاركتيع معمػماتيع الذخرية مع الآخخيغ .
 بخنامج تجخيبي مغ فاعمية ( في دراستو مغ التحقق2225ونرخ،  ،كسا قام )الحارثي

الرحة الشفدية الإيجابية واليػية الثقافية، والأمغ الشفدي لجى لتعديد بعس جػانب 
شلاب جامعة الباحة السعخضيغ لخصخ الإيحاء الديبخاني، وتكػنت عيشة الجراسة مغ 

( شالب مغ شلاب مخحمة البكالػريػس مغ كمية التخبية جامعة الباحة، واعتسجت 42)
لثقافية، ومكياس الأمغ عمى السشيج شبو التجخيبي، واستخجمت مكياس اليػية ا
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الشفدي، ومكياس الإيحاء الديبخاني، والبخنامج التجريبي التػكيجي، وأسفخت الشتائج عغ 
فاعمية التجريب في تعديد الرحة الشفدية الإيجابية لجى الصمبة عيشة الجارسة بسا 
يزسغ ليع القجرة عمى الترجي لكل صػر الإيحاء بعافية نفدية، وتحديغ اليػية 

ية لجى الصمبة وىػية الصالب الفخدية والجساعية والاعتداز بيا في مػاجية ما الثقاف
 يتعخضػن لو وتحخرىع مغ الخػف كأكثخ عػامل تيجيج الأمغ الشفدي.

( ىجفت إلى التحقق مغ إجخاءات الأمغ Hasan, Tasji, 2225وأيزا دراسة ) 
جخاء استصلاع رأي السعمػماتي في جامعة شيبة بالسسمكة العخبية الدعػدية، وتع إ

عمى الإنتخنت لكياس مجى وعي الصلاب وأعزاء ىيئة التجريذ والسػضفيغ فيسا 
يخز ثلاث محاور: الدياسات الأمشية لجامعة شيبة، وجخائع أمغ السعمػمات، 
والإجخاءات الأمشية الأساسية، وأضيخت الشتائج نقز الػعي الأمشي خاصة بيغ 

بتحديغ التػعية الأمشية، وتقجيع دورات تجريبية  شلاب البكالػريػس، وأوصى الباحثان
 وورش عسل لخفع وعي الصلاب بالأمغ الديبخاني.

( إلى تحجيج أثخ ميارات الأمغ الديبخاني الفخدية Haseski, 2222وىجفت دراسة )
لجى معمسي ما قبل الخجمة عمى اتجاىاتيع نحػ التعميع بسداعجة الحاسب، وتكػنت 

معمع مغ معمسي ما قبل الخجمة في أقدام مختمفة بجامعة  (245عيشة الجراسة مغ )
، وتع جسع 2222/ 2259مانيدا جلال بايار، كمية التخبية خلال العام الجراسي 

البيانات باستخجام "مكياس تػفيخ الأمغ الديبخاني الذخري"، "والسػقف تجاه مكياس 
ديغ كفاءة السعمسيغ التعميع بسداعجة الكسبيػتخ"، وأضيخت نتائج الجراسة ضخورة تح

قبل الخجمة في مجال الأمغ الديبخاني، كسا حرل السعمسػن الحيغ يستمكػن كسبيػتخ 
 شخري عمى أعمى درجات في الحفاظ عمى الأمغ الديبخاني الذخري.

( إلى تحجيج سمػكيات السعمسيغ قبل الخجمة Karagozlu, 2222وأشارت دراسة ) 
جت الجراسة عمى السشيج الػصفي، وتكػنت عيشة فيسا يتعمق بالأمغ الديبخاني، واعتس

( معمع قبل الخجمة السمتحقيغ بكمية التخبية جامعة قبخص بفرل 544الجراسة مغ )
، وأشارت نتائج الجراسة أن الصلاب عيشة البحث قج اتخحوا  2222 – 2259الخبيع 

تجابيخ لحساية الخرػصية عشجما لاحطػا أشخاص ومػاقف غيخ مػثػقة في بيئة 
الإنتخنت، وأن الصلاب الحكػر يطيخون سمػكيات أكثخ وعياً فيسا يتعمق بالبعج 
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الاحتخازي ويدتصيعػن حساية أجيدتيع السترمة بالإنتخنت بذكل مشاسب ضج 
 الفيخوسات.

( ىجفت الجراسة إلى تػجيو التخبػييغ والسيتسيغ 2222أما دراسة )الخزخي واّخخون، 
مغ الديبخاني وشخق تصبيقو بيغ شلاب الجامعات بالعسمية التعميسية إلى أىسية الأ

( 62( شالب في الجامعات الدعػدية و)222الدعػدية، وتكػنت عيشة الجراسة مغ )
( إداري بالجامعة، واعتسجت عمى الاستبيان كأداة لجسع 42عزػ ىيئة تجريذ و)

دية السعمػمات، وأوصت الجراسة بديادة الاىتسام بتػعية السؤسدات الجامعية الدعػ 
بتصبيق معاييخ أمغ السعمػمات، وتشطيع دورات تجريبية لمصلاب وأعزاء ىيئة 

 التجريذ والإدارييغ لتجريبيع عمى تصبيق أمغ السعمػمات.
 لأنطسة الديبخاني الأمغ تحقيق متصمبات ( بسعخفة2222وقامت دراسة )الدسحان، 

 السعمػمات لجسع كأداة  سعػد، واستخجمت الاستبانة السمظ بجامعة الإدارية السعمػمات
 وجية لتعخف بالخياض السمظ سعػد العامميغ بجامعة مغ (487عجدىا ) عيشة مغ

 بالجامعة، وأوصت الجراسة بزخورة إدراج الديبخاني الأمغ تحقيق كيفية حػل نطخىع
 البحث مجالات بالسسمكة، تذجيع في التعميع مشاىج ضسغ الديبخاني الفزاء مجال

 الجولة مؤسدات بكافة العامميغ الديبخاني، وتػعية الأمغ مجال والابتكار في العمسي
 لجييع بسجال الأمغ الديبخاني. الاحتخافية السيشية السعاييخ وتشسية

وعي السعمسيغ بالأمغ  درجة معخفة إلى ( دراسة ىجفت2222وقجم )الرانع، 
 نت،الإنتخ  مخاشخ مغ الصمبة الديبخاني وعلاقتو بتصبيق أساليب حجيثة لحساية

( معمع ومعمسة 524الكيع واليػية الػششية لجييع، وتكػنت العيشة مغ ) تعديد كأساليب
الصائف الحكػمية والأىمية، واستخجمت الجراسة السشيج الػصفي  مجيشة مجارس في

الػعي بالأمغ الديبخاني لجى السعمسيغ، وأساليب  درجة لتحجيج الارتباشي، ومكياس
خنت وأساليب تعديد الكيع واليػية الػششية لجى الصمبة، حساية الصمبة مغ مخاشخ الإنت

وعي السعمسيغ بالأمغ الديبخاني في مجال الأجيدة  ارتفاع وأضيخت نتائج الجراسة
الخاصة والسحسػلة مغ مخاشخ الاختخاق الإلكتخوني واليجسات الديبخانية، وفي درجة 

الكيع واليػية  تعديد ليبوأسا استخجاميع لأساليب حساية الصمبة مغ مخاشخ الإنتخنت،
الػششية لجى الصمبة في مجالات الأىجاف الجراسية، وشخق التجريذ، والأنذصة، 
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والسذاريع، وأساليب التقػيع، ووججت علاقة ارتباشية مػجبة ومتػسصة بيغ وعي 
 السعمسيغ بالأمغ الديبخاني واستخجاميع لأساليب حساية الصمبة مغ مخاشخ الإنتخنت.

( التي ىجفت إلى التعخف عمى دور السسارسات 2259وفي دراسة )الجشجي، ومحمد، 
التصبيكية للأمغ الديبخاني في تشسية السيارات ودقة التصبيق العسمي للأمغ السعمػماتي 

( شالبة مغ قدع الحاسب الآلى 82لجى شالبات الجامعة، وتكػنت عيشة الجراسة مغ )
القخي، واعتسجت الجراسة عمى السشيج شبو  بالكمية الجامعية بأضع جامعة أم

التجخيبي، واستخجمت بصاقة ملاحطة ميارات الأمغ السعمػماتي، مكياس دقة التصبيق 
العسمي للأمغ السعمػماتي كأدوات لمجراسة، وتػصمت الجراسة إلى تأثيخ السسارسة 

السعمػماتي التصبيكية للأمغ الديبخاني في تشسية ميارات ودقة التصبيق العسمي للأمغ 
لجى الصالبات، قجرة الصالبة عمى استيعاب وامتلاك السقجرة عمى وصف سيشاريػ 
اليجػم القائع عمى الػصػل عغ بعج وتحجيج الأجداء السكػنة لميجػم، وامتلاك الصالبة 
السعخفية الأولية حػل سيشاريػىات اليجػم مثل البخمجة عبخ السػاقع، واستغلال 

 السترفح الإلكتخوني.  
( ىجفت الجراسة إلى الكذف عغ العلاقة بيغ وعي أفخاد 2258أما دراسة )صائغ، 

الأسخة بسفيػم الأمغ الديبخاني وبيغ الاحتياشات الأمشية التي يتخحونيا لمػقاية مغ 
الجخائع الإلكتخونية، واستخجمت الجراسة السشيج الػصفي التحميمي، واعتسجت عمى 

الأمغ الديبخاني وبيغ احتياشاتيع الأمشية مغ استبيان وعي أفخاد الأسخة بسفيػم 
( فخد مغ أفخاد 251الجخائع الإلكتخونية كأداة لمجراسة، وتكػنت عيشة الجراسة مغ )

الأسخة ذكػر وإناث مغ فئات مختمفة مغ مجيشة مكة السكخمة، وتػصمت الجراسة إلى 
حتياشات الأمشية وجػد علاقة بيغ وعي أفخاد الأسخة بسفيػم الأمغ الديبخاني وبيغ الا

التي يتخحونيا لمػقاية مغ الجخائع الإلكتخونية كسا أن ىحه الفخوق تخجع لمسدتػي 
 التعميسي لأفخاد الأسخة. 

( عغ ممفات تعخيف أمغ YILMAZ, et al., 2257في حيغ كذفت دراسة )
الإنتخنت والػعي باستخجام الكسبيػتخ لمصلاب الحيغ يجرسػن في السجرسة الثانػية، 

( شالبا بالسخحمة 2229ستخجمت الجراسة السشيج الػصفي، وتع جسع البيانات مغ )وا
الثانػية يجرسػن في السجارس الثانػية في مقاشعة بارتيغ في تخكيا باستخجام 
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الاستبيان، وأشارت الشتائج إلى أن غالبية الصلاب ليذ لجييع وعي كافي فيسا يتعمق 
 يػتخ.بأمغ السعمػمات والػعي باستخجام الكسب

( ىجفت إلى فيع سمػك مدتخجمي اليػاتف Zhang, Li &Deng, 2257ودراسة )
الحكية فيسا يختز بأمغ السعمػمات، وتع عسل استصلاع رأي عمى الإنتخنت لجراسة 
ىحا الدمػك لسدتخجمي اليػاتف الحكية في الريغ، وتع تحميل البيانات باستخجام 

وجػد مخاوف ججية بذأن أمغ التحميل الػصفي، واتزح مغ نتائج الجراسة 
السعمػمات في استخجام اليػاتف الحكية في الريغ، بسا في ذلظ الجيل بالسعمػمات 
الأمشية في تشديل التصبيقات واستخجاميا، وعجم كفاية إعجادات الياتف، والتسكيغ غيخ 

 السلائع للأدوات السداعجة الإضافية.
 إجراءات الجراسة السيجانية:

 سة:أولا: مشيج الجرا
اعتسجت الجراسة عمى السشيج الػصفي، وىػ السشيج السلائع لصبيعة الجراسة وأىجافيا، 
لأنو يعسل عمى تفديخ وتحميل السعمػمات واستخلاص دلالات، تفيج في الػقػف عمى 
درجة وعي أولياء الأمػر بإجخاءات الأمغ الديبخاني اللازمة لمصفل في مخحمة الصفػلة 

ج الػصفي: "بأنو عجد مغ الإجخاءات البحثية التي ترف السبكخة حيث يعخف السشي
الطاىخة اعتساداً عمى جسع البيانات ولحقائق وترشيفيا ومعالجتيا وتحميميا 
لاستخلاص دلالتيا والػصػل إلى نتائج وتعسيسات عغ الطاىخة مػضع الجراسة" 

 (.22، 2222)الخشيجي، 
 ثانيا مجتسع وعيشة الجراسة:

مغ  شمبة كميات التخبية بجامعة مصخوح، وقج تع اختيار عيشة تألف مجتسع الجراسة 
 ( شالب وشالبة.521عذػائية بديصة بحيث بمغ عجد أفخاد عيشة الجراسة )

 ثالثا: أدوات الجراسة:
استخجمت الباحثتان أداة الاستبانة في جسع البيانات وتع بشاؤىا مغ خلال السرادر 

 التالية: 
  .الأدبيات الستعمقة بيحا السػضػع 
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 .الجراسات الدابقة والإشار الشطخي 

  .الاستعانة بحوي الاختراص والخبخة في ىحا السجال 

 رابعا: وصف أداة الجراسة:
وىي تع ترسيع إستبيان الػعي باجخاءات الأمغ الديبخاني لجي شمبة كميات التخبية 

 : مغمقة مقدسة إلى ثلاث محاور كالتاليإستبانو 
 .تزسغ بيانات عامة عغ الصالب/ الصالبة 
  السحػر الأول: يتزسغ درجة وعي الصلاب بإجخاءات الأمغ الديبخاني الخاصة

 بالأجيدة السترمة بالإنتخنت.
  السحػر الثاني: يتزسغ درجة وعي الصلاب بإجخاءات الأمغ الديبخاني الخاصة

 بالصالب نفدو. 
 الديبخاني لجى شلاب الكمية. السحػر الثالث: يتزسغ سبل تعديد الػعي 

وقج استخجمت الجراسة "مكياس ليكخت ذو التجريج الخساسي" لمتعبيخ عغ استجابات 
أفخاد عيشة الجراسة عمى فقخات الاستبانة عمى ىحا الشحػ: )مػافق بذجة، مػافق، 

( إلى 1محايج، غيخ مػافق، غيخ مػافق بذجة(، بحيث يتع إعصاء الكيسة الػزنية )
( 5( إلى غيخ مػافق، والكيسة الػزنية )2، )( محايج2( إلى مػافق، )4مػافق بذجة، )

 إلى غيخ مػافق بذجة. 
 صجق أداة الجراسة: 

عخضت الأداة بعج ترسيسيا في صػرتيا الأولية الرجق الطاىخي للأداة:  -5
بسا يتشاسب مع أىجافيا عمى مجسػعة مغ السحكسيغ السختريغ. وقج أعجت 

ملاحطاتيع في تعجيل استسارة خاصة لاستصلاع آرائيع والاستفادة مغ 
 صياغة الأداة ووضعيا في صػرتيا الشيائية.

لمتحقق مغ صجق الاتداق الجاخمي للاستبانة، تع الرجق البشائي للأداة:  -2
حداب معامل ارتباط بيخسػن؛ لمتعخف عمى درجة ارتباط كل عبارة مغ 

 عبارات الاستبانة بالجرجة الكمية لمسحػر.
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يرسهن بين السعجل الكمي لفقرات الاستبانة ( يهضح معاملات ارتباط ب1ججول )
 ومعجل كل محهر من محاور الجراسة.

 
 
 
 
 

( يتزح بأن معامل الارتباط بيغ السعجل الكمي لفقخات الاستبانة 5مغ خلال الججول )
( وىحا يذيخ إلى 2.42 -2.92الاستبانة تتخاوح بيغ ) ومعجل كل محػر مغ محاور

صجق الاتداق الجاخمي لسحاور الاستبانة، وأن معاملات الارتباط جسيعيا بيغ محاور 
(، وىحا يجل 2.21الاستبيان وبيغ السجسػع الكمي لو، دالة إحرائياً عشج مدتػى )

 عمى أن السحاور جسيعيا تتسيد بجرجة صجق عالية.
 نة:ثبات الاستبا

( 22ولحداب ثبات الاستبانة تع تصبيقيا عمى عيشة مغ أولياء الأمػر بمغ عجدىع )
شالبة، وبعج أسبػعيغ تع إعادة التصبيق للاستبانة عمى العيشة ذاتيا، وأعصت 
معاملات ثبات مقبػلة، وتع التأكج مغ ثبات الاستبانة مغ خلال شخيقة معامل ألفا 

 كخونباخ.
 ألفا كرونباخ لسحاور الجراسة.( معامل ثبات 2ججول )

معامل ثبات ألفا  عجد البشػد السحػر
 الشدبة كخونباخ

 %82.1 2.82 52 السحػر الأول
 %82.4 2.82 59 السحػر الثاني
 %84.2 2.84 6 السحػر الثالث
 %87.9 2.88 28 السحػر الكمي

 الارتباط السحاور
 **86. السحػر الأول
 **92. السحػر الثاني
 **42. السحػر الثالث
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، (2.88)معامل ألفا كخونباخ للاستبانة كمية بمغت ( أن قيسة 2ويتزح مغ ججول )
وىي ندبة مشاسبة ومختفعة، وىحا يؤكج عمى ثقة الباحثة لاستخجام الاستبانة كأداة 
لجسع السعمػمات، والػثػق بشتائج تصبيقيا، وبحلظ تكػن قج تأكجت مغ صجق وثبات 

الجراسة الأساسية، الاستبانة في صػرتيا الشيائية، وأنيا صالحة لمتصبيق عمى عيشة 
 مسا يجعميا عمى ثقة تامة برحة الاستبانة وصلاحيتيا لجسع البيانات اللازمة.

 إجراءات تطبيق الجراسة:
بعج التأكج مغ صجق )الاستبانة( وثباتيا، وصلاحيتيا لمتصبيق، تع تصبيقيا ميجانياً 

 باتباع ما يمي:
 كتابة الاستبانة باستخجام نساذج جػجل. .5
لصمبة كميات التخبية بجامعة مصخوح عبخ البخيج الإلكتخوني إرسال الخابط  .2

 بالإضافة إلى مجسػعات الػاتذ آب.
 ( استبانة.521جسع الاستبانات، وقج بمغ عجدىا ) .2

 أساليب السعالجة الإحرائية: 
اعتسجت الباحثة في جسع بيانات ومعمػمات الجراسة بالاعتساد عمى الإشار الشطخي 
والجراسات الدابقة، وقامت بتبػيبيا وتفخيغ البيانات في ججاول، ثع استخجمت الباحثة 

 spssلتحميل البيانات البخنامج الإحرائي الخاص بالعمػم الإندانية والاجتساعية 
 حداب السقاييذ الإحرائية التالية: لتحميل البيانات، وبعج ذلظ تع

 .التكخارات، والشدب السئػية 
 " )الستػسط الحدابي السػزون )السخجحWeighted Mean." 
 " الستػسط الحدابيMean." 
  الانحخاف السعياري"Standard Deviation". 
 .معامل ارتباط بيخسػن 
 .معامل ألفاكخونباخ 

 خامدا: تحميل الشتائج وتفديرىا:
للإجابة عن الدؤال الأول: ما درجة وعي طمبة كميات التربية بإجراءات الأمن  -5

تع حداب الستػسط الحدابي، الديبراني الخاصة بالأجيزة السترمة بالإنترنت؟، 
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والانحخاف السعياري، والختب لاستجابات أفخاد عيشة الجراسة عمى عبارات السحػر، 
 وجاءت الشتائج كسا يمي:

ت أفراد عيشة الجراسة حهل درجة وعي طمبة كميات التربية ( استجابا3ججول )
 بإجراءات الأمن الديبراني الخاصة بالأجيزة السترمة بالإنترنت.

( الدابق: أن الستػسصات الحدابية الػزنية لاستجابات أفخاد 2يتزح مغ ججول )
( وىػ متػسط حدابي 2.22 -4.41العيشة عمى فقخات ىحا السحػر قج تخاوحت بيغ )

درجتو مغ متػسصة إلى مختفعة وىحا يذيخ إلى مجى درجة وعي شلاب كميات التخبية 

الستهسط  العبــــــارات م
 الحدابي

الانحراف 
  الرتبة السعياري 

 الجرجة
 مختفعة 6 5.12 4.22 أستخجم تصبيقات لحجب السػاقع الإباحية. 5
الأصمية مغ الذخكات بجلا مغ  أستخجم البخامج 2

 مختفعة 4 5.25 4.56 البخامج الغيخ مػثػقة.

أححف البخامج مجيػلة السرجر مغ الأجيدة  2
 مختفعة 5 89. 4.41 الإلكتخونية.

أعصل خجمات الػصػل إلى مػقعي في  4
 متػسصة 9 5.22 2.66 التصبيقات السحسمة عمى جيازي.

 مختفعة 2 88. 4.21 أحجث نطام التذغيل برفة مدتسخة. 1
 مختفعة 2 81. 4.21 أحجث البخامج والتصبيقات برفة مدتسخة. 6
 متػسصة 55 5.25 2.41 أىتع بتحسيل بخامج آمشة لسكافحة الفخيخوسات. 7
أحجث البخامج السزادة لمفيخوسات بذكل  8

 متػسصة 52 5.21 2.19 مدتسخ.

أختار كمسة مخور قػية، وأىتع بتغييخىا برفة  9
 مختفعة 8 5.22 2.69 دورية.

أقػم بإعجاد ندخة احتياشية لمبيانات السخدنة  52
 مختفعة 7 5.27 2.84 في جيازي عمى الخجمة الدحابية.

أغيخ إعجادات جيازي بذكل مدتسخ كي لا  55
 متػسصة 52 5.22 2.22 تختخق شبكة الػاي فاي.

أستخجم في جيازي تقشية التحقق الثشائي )كمسة  52
 مختفعة 5 5.57 4.41 البرسة(. -السخور

 مختفعة 1 5.22 4.22 أعي خصػرة الاترال بذبكات الإنتخنت العامة. 52
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 العذرون العجد 

بالأجيدة السترمة بالإنتخنت، حيث بإجخاءات الأمغ الديبخاني اللازمة والخاصة 
 -يتزح أن العبارة " أستخجم في جيازي تقشية التحقق الثشائي )كمسة السخور

(، وىحا يذيخ إلى 4.41البرسة(." قج أخحت السختبة الأولى باستجابة مختفعة بمغت )
وعي الصلاب بزخورة استخجام تقشية التحقق الثشائي لمحج مغ السخاشخ الديبخانية 

ة بالأجيدة، ويتزح أيزا أن العبارة " أغيخ إعجادات جيازي بذكل مدتسخ الخاص
كي لا تختخق شبكة الػاي فاي." قج أخحت السختبة الأخيخة باستجابة متػسصة بمغت 

(، وىحا يؤكج عمى تخدد الصلاب حػل اتخاذ إجخاء يخز تغييخ إعجادات 2.22)
اي إما لقمة الاىتسام بحلظ الأجيدة بذكل مدتسخ كي لا يتع اختخاق شبكة الػاي ف

 YILMAZ, etالأمخ أو وقتيع السحجود نتيجة لمجراسة، وىحا ما يختمف مع دراسة )
al., 2257 حيث انتيت إلى أن غالبية الصلاب ليذ لجييع وعي كافي فيسا يتعمق ،)

 بأمغ السعمػمات والػعي بالاستخجام الآمغ لمكسبيػتخ.
وعي تتخاوح بيغ متػسصة ومختفعة لجى شلاب يتبيغ مغ الججول الدابق وجػد درجة 

كميات التخبية بإجخاءات الأمغ الديبخاني اللازمة والخاصة بالأجيدة السترمة 
بالإنتخنت، وقج يخجع ذلظ إلى عجة عػامل مغ أىسيا: التػعية بالأمغ الديبخاني لجى 

 .تمظ الفئة مغ جية الجامعات
بة كميات التخبية بإجخاءات الأمغ ما درجة وعي شم وللإجابة عن الدؤال الثاني: -2

، تع حداب الستػسط الحدابي، والانحخاف الديبخاني الخاصة بالصالب نفدو؟
السعياري، والختب لاستجابات أفخاد عيشة الجراسة عمى عبارات السحػر، وجاءت 

 الشتائج كسا يمي:
 

 ( استجابات أفراد عيشة الجراسة حهل درجة وعي طمبة كميات التربية4ججول )
 بإجراءات الأمن الديبراني الخاصة بالطالب نفدو.

 
 
 
 



  واقع الهعي بإجراءات الأمن الديبراني كسا يجركيا طمبة كميات التربية بجامعة مطروح 
 

 

 

- 38- 

 

 د. مروه محسهد الذشاوي  مروه تهفيق محمد مذعل .د 

الستهسط  العبارات م
 الحدابي

الانحراف 
 الجرجة الرتبة السعياري 

لا أنذخ أي معمػمة خاصة بأصجقائي بجون  54
 مختفعة 5 77. 4.69 عمسيع عمى الإنتخنت.

لا أنذخ أو أردد الذائعات عمى مػاقع  51
 مختفعة 2 97. 4.62 التػاصل الاجتساعي.

أتجشب الحجيث مع الغخباء عبخ مػاقع  56
 مختفعة 1 98. 4.42 التػاصل الاجتساعي.

أرفس شمبات الرجاقة مغ حدابات مجيػلة  57
 مختفعة 2 85. 4.62 السرجر.

أححف الحدابات السدعجة والخسائل السجيػلة  58
 مختفعة 6 96. 4.29 دون أن يفتحيا.

الذخرية عبخ أتجشب إرسال معمػماتي  59
 مختفعة 5 72. 4.69 الخسائل الشرية أو البخيج الإلكتخوني.

أتجشب نذخ صػري الذخرية والعائمية مغ  22
 مختفعة 9 5.22 4.28 خلال تصبيقات التػاصل الاجتساعي.

أستصيع رفع بلاغ عغ الإساءات التي قج  25
 مختفعة 52 5.26 4.22 أتعخض ليا في مػاقع التػاصل الاجتساعي.

أستخجم كمسات سخ مختمفة لكل حداب  22
 متػسصة 52 5.41 2.26 شخري عمى الإنتخنت.

أبمغ عغ أي صفحة تشذخ أخبارا ممفقة عغ  22
 متػسصة 54 5.12 2.28 الذخز.

أبمغ إدارة السػقع عغ أية حدابات تزايقشي  24
 متػسصة 8 5.24 2.17 وتتشسخ عمي.

الجخائع عمى دراية بإجخاءات التبميغ عغ  21
 متػسصة 55 5.41 2.11 الإلكتخونية لمجيات الخقابية في الجولة.

أحجد عجد ساعات لاستخجام الأجيدة  26
 متػسصة 56 5.42 2.72 الإلكتخونية في اليػم.

 مشخفزة 57 5.29 2.22 أغصي الكاميخا في حال عجم استخجاميا. 27
أبمغ عغ السخسل في حالة استلام محتػى  28

 مختفعة 8 5.59 4.22 رسائل جشدية.ضار أو 
 متػسصة 52 5.29 2.44 الذخاء عبخ الإنتخنت مغ مػاقع مػثػقة. 29
استخجام حدابات السرارف والفيدا ووسائل  22

 متػسصة 51 5.66 2.27 الجفع الأخخى في السػاقع السػثػق فييا.
تجشب وضع البيانات والرػر الذخرية  25

الاجتساعي إلا عمى مػاقع التػاصل 
 لمزخورة.

 مختفعة 7 5.24 4.22

استخجام السحتػى السخخز مغ الشاشخ أو  22
 مختفعة 4 62. 4.15 السؤلف.
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 العذرون العجد 

(: أن الستػسصات الحدابية الػزنية لاستجابات أفخاد العيشة 4يتزح مغ الججول )
( وىػ متػسط حدابي 2.22 –4.69عمى فقخات ىحا السحػر قج تخاوحت بيغ )

متػسصة وىحا يذيخ إلى مدتػيات متػسصة مغ وعي الصلاب بإجخاءات الأمغ درجتو 
الديبخاني الخاصة بالصالب نفدو، حيث يتزح أن العبارة " أتجشب إرسال معمػماتي 
الذخرية عبخ الخسائل الشرية أو البخيج الإلكتخوني." قج أخحت السختبة الأولى 

عي الصلاب بزخورة عجم إرسال (، وىحا يذيخ إلى و 4.69باستجابة مختفعة بمغت )
أي معمػمات شخرية عبخ الخسائل لإمكانية وصػليا لأشخاص غيخ مخغػبيغ، 
وبالتإلى يتع الاستيلاء عمى جسيع الحدابات الذخرية التي تخز تمظ السعمػمات، 

( حيث انتيت إلى وجػد مدتػى لائق مغ Raju, 2222وىحا يتفق مع دراسة )
شمبة الكميات إلا أنو لا يػجج عسق مشاسب لمسعخفة  الػعي بالأمغ الديبخاني لجى

بالأمغ الديبخاني، ولا يدال الصمبة غيخ مجركيغ لكيفية حساية بياناتيع الذخرية 
 وخرػصياتيع.

وقج حرمت عبارة " أغصي الكاميخا في حال عجم استخجاميا." عمى درجة مشخفزة 
غصية الكاميخا في حال عجم ( وىحا يذيخ إلى عجم اىتسام الصلاب بت2.22الاستجابة )

استخجاميا، وقج يخجع ذلظ إلى عجم وعييع بخصػرة ذلظ الإجخاء، وما قج يحجث مغ 
 الستصفميغ إذا تسكشػا مغ فتح الكاميخا بأي وقت يخغبػن فيو بحلظ.

ومغ الججول الدابق يتزح وجػد ضعف في وعي الصلاب بكميات التخبية ببعس 
ة والخاصة بالصالب نفدو، ويخجع ذلظ إما إلى عجم إجخاءات الأمغ الديبخاني اللازم

الػعي بخصػرة الإجخاء نفدو أو عجم الاىتسام باتخاذ الإجخاء اللازم، واتفق ذلظ مع 
( التي انتيت إلى نفذ الشتيجة فيسا يخز ضعف Hasan, Tasji, 2225دراسة )

 درجة وعي شلاب الجامعات بإجخاءات الأمغ الديبخاني.
ال الثالث: ما سبل تعزيز الهعي بإجراءات الأمن الديبراني وللإجابة عن الدؤ  -2

، تع حداب الستػسط الحدابي، لجى طمبة كميات التربية من وجية نظرىم؟
والانحخاف السعياري، والختب لاستجابات أفخاد عيشة الجراسة عمى عبارات 

 السحػر، وجاءت الشتائج كسا يمي:
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حهل سبل تعزيز الهعي بإجراءات الأمن ( استجابات أفراد عيشة الجراسة 5ججول )
 الديبراني لجى طمبة كميات التربية من وجية نظرىم.

(: أن الستػسصات الحدابية الػزنية لاستجابات أفخاد العيشة 1يتزح مغ الججول )
( وىػ متػسط حدابي 4.58 –4.12عمى فقخات ىحا السحػر قج تخاوحت بيغ )

درجتو مختفعة وىحا يذيخ إلى اىتسام شمبة كميات التخبية بتعديد إجخاءات الأمغ 
الديبخاني لجييع مغ خلال كافة الدبل الستاحة، حيث يتزح أن عبارة " تقجيع دورات 
تجريبية لصلاب الكمية عغ الأمغ الديبخاني بذكل دوري."، قج أخحت السختبة الأولى 

(، وىحا يذيخ إلى ضخورة تقجيع تمظ الجورات بذكل 4.12مختفعة بمغت ) باستجابة
مدتسخ ودوري لا شلاع الصمبة عمى كل ججيج في مجال إجخاءات الأمغ الديبخاني 

 اللازمة ليع.

الستهسط  العبارات م
 الحدابي

الانحراف 
 الجرجة الرتبة السعياري 

2
 مختفعة 4 67. 4.28 إنذاء كمية التخبية قدع الأمغ الديبخاني. 2

2
4 

قيام كمية التخبية بتػصيف مقخر عغ الأمغ 
يقػم أعزاء ىيئة التجريذ  الديبخاني

 بتجريدو لمصلاب.
 مختفعة 2 69. 4.29

2
1 

حزػر دورات في الأمغ الديبخاني بذكل 
 مختفعة 1 82. 4.22 دوري.

2
6 

القخاءة الجورية عغ السخاشخ الديبخانية 
 مختفعة 6 76. 4.58 .وكيفية الػقاية مشيا

2
7 

تػفخ الجامعة ندخ أصمية مغ نطع التذغيل 
الأساسية بأسعار مخفزة لصلاب والبخامج 

 .الكمية
 مختفعة 2 65. 4.22

2
8 

تقجيع دورات تجريبية لصلاب الكمية عغ 
 مختفعة 5 62. 4.12 الأمغ الديبخاني بذكل دوري.
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" .وقج حرمت عبارة " القخاءة الجورية عغ السخاشخ الديبخانية وكيفية الػقاية مشيا
( وىحا يؤكج عمى ضخورة تػفيخ الكتب 4.58عمى درجة مختفعة الاستجابة )

والسجلات الستخررة في الأمغ الديبخاني بسكتبات الكميات لتػفيخ مرجر 
السعمػمات في ىحا السػضػع لصمبة الكميات، وىحا يتفق مع دراسة كل مغ )الخزخي 

( حيث أوصت بتفعيل كميات التخبية عجد مغ 2222(، و)الحبيب، 2222واّخخون، 
 تداىع في رفع وعي الصمبة بالأمغ الديبخاني.الإجخاءات التي 

ومغ الججول الدابق يتزح وجػد عجة سبل يسكغ عغ شخيقيا تعديد الػعي بإجخاءات 
الأمغ الديبخاني لجى شمبة كميات التخبية، أىسيا تقجيع الجورات التجريبية بذكل دوري، 

لمصمبة، وتػفيخ  وقيام كميات التخبية بتػصيف مقخر عغ الأمغ الديبخاني يتع تجريدو
 ندخ أصمية مغ نطع التذغيل والبخامج بأسعار مخفزة لصمبة الكميات.

فخوق في درجات الػعي بإجخاءات الأمغ الديبخاني ال ماوللإجابة عمى الدؤال الخابع: 
بيغ شمبة كميات التخبية تخجع لمستغيخات الجيسػغخافية لمجراسة )العسخ عشج استخجام 

شذ، العسل بجانب الجراسة(؟، تع حداب الستػسط الحدابي، الإنتخنت لأول مخة، الج
 والانحخاف السعياري، ونتائج اختبار )ت(، وجاءت الشتائج كسا يمي:

( فروق في وعي طلاب كليات التربية بإجراءات الأمن السيبراني تعزى لمتغير العمر 8جدول )
 عند استخدام الإنترنت لأول مرة

 العدد العمر
المتوسط 
 الحسابي

الانحراف 
 المعياري

 الدلالة ت

 06.0 611..0 2 5أقل من 

069.1 .018 

5- 9 0. 0.0611 0869. 
01- 0. 58 0.8610 02621 
05- 09 .9 051629 09621 
 .61. 0.1651 2 فأكثر 21

 08618 .05061 025 المجموع
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( في 2021)( وجػد فخوق دالة إحرائيا عشج مدتػى دلالة 8ويتزح مغ ججول )
وعي شلاب كميات التخبية بإجخاءات الأمغ الديبخاني تعدى لستغيخ العسخ عشج 
استخجام الإنتخنت لأول مخة، ويسكغ تفديخ ىحه الشتيجة بأن كمسا قل عسخ الذخز 
عشج استخجام الإنتخنت لأول مخة زاد وعيو بإجخاءات الأمغ الديبخاني اللازم اتخاذىا، 

لفخد باستخجام الإنتخنت الآمغ ومخوره بسػاقف مختمف وقج يخجع ذلظ مجى خبخة ا
أكدبتو تمظ الخبخة، وانفخدت الجراسة الحالية ببحث أثخ ذلظ الستغيخ عمى درجة وعي 

 جخاءات اللازمة للأمغ الديبخاني.شمبة كميات التخبية بالإ
 

 لمتغير الجنس( فروق في وعي طلاب كليات التربية بإجراءات الأمن السيبراني تعزى 9جدول )
 

المتوسط  العدد الجنس
 الحسابي

الانحراف 
 الدلالة ت المعياري

 21652 0.9628 28 ذكر
 0.622 050655 92 أنثى 5.2. 111.

 08618 .05061 025 المجموع
( 2.21( عجم وجػد فخوق دالة إحرائيا عشج مدتػى دلالة )9ويتزح مغ ججول )

الأمغ الديبخاني تعدى لستغيخ الجشذ،  في وعي شلاب كميات التخبية بإجخاءات
ويسكغ أن يخجع ذلظ إلى عجم وجػد اختلاف بيغ الصلاب والصالبات في درجة وعييع 
تجاه إجخاءات الأمغ الديبخاني اللازم اتخاذىا، وتختمف ىحه الشتيجة مع دراسة كل 

( التي أثبتت تفػق الصمبة الحكػر Duman, 2222(، و)Karagozlu, 2222مغ )
الإناث في إضيار سمػكيات أكثخ وعياً فيسا يتعمق بالبعج الاحتخازي وحساية عمى 

 أجيدتيع السترمة بالإنتخنت بذكل مشاسب ضج الفيخوسات.
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( فروق في وعي طلاب كليات التربية بإجراءات الأمن السيبراني تعزى لمتغير العمل 01جدول )
 بجانب الدراسة6

العمل بجانب 
 المتوسط العدد الدراسة

 الحسابي
الانحراف 
 الدلالة ت المعياري

 08615 0.9602 11 أعمل
 .0865 050621 92 لا أعمل 8.. 9..

 08618 .05061 025 المجموع
( تػجج فخوق دالة إحرائيا عشج مدتػى مدتػى دلالة ) 52ويتزح مغ ججول )

لستغيخ العسل ( في وعي شلاب كميات التخبية بإجخاءات الأمغ الديبخاني تعدى 2.21
بجانب الجراسة لرالح الصمبة الحيغ لا يعسمػن بجانب الجراسة، وقج يخجع ذلظ إلى 
تػفخ الػقت اللازم لجى الصمبة الحيغ لا يعسمػن بجانب الجراسة للاشلاع عمى 
إجخاءات الأمغ الديبخاني اللازم اتخاذىا وتشفيحىا بالفعل، واتفقت ىحه الشتيجة مع 

( التي انتيت إلى وجػد فخوق دالة بيغ أفخاد Zhang, Li &Deng, 2257دراسة )
 مجسػعة الجراسة تعدى إلى متغيخ العسل.

 سادسا: تػصيات الجراسة:
 تػصي الباحثتان بالتػصيات التالية:

 .إدراج تعميع الأمغ الديبخاني كجدء مغ السشاىج الجراسية في التعميع بذكل عام 
 لديبخاني لمسعمسيغ أثشاء الخجمة.إجخاء بخامج تجريبية لمتػعية بالأمغ ا 
 .إعجاد مشاىج للأمغ الديبخاني لسعمسي السخاحل السختمفة 
 .تػعية الأشفال باجخاءات تصبيق الأمغ الديبخاني خاصة في السخحل السبكخة 
 ندخ مجانية أو مخفزة التكاليف مغ بخامج الحساية وأنطسة التذغيل  تػفيخ

 الأصمية لمصمبة عشج التحاقيع بالجامعة.
 سابعا: مقتخحات الجراسة: 

 تقتخح الباحثتان إجخاء دراسات مدتقبمية حػل الشقاط التالية: 
 بخنامج تجريبي لتعديد ميارات الأمغ الديبخاني في العسمية التعميسية. أثخ 
  نامج لتشسية ميارات الأمغ الديبخاني وعلاقتو بالتشسخ الالكتخوني لجي الأشفالبخ. 
 .أثخ إدمان الألعاب الإلكتخونية عمى الدمػك الاجتساعي لصمبة الجامعة 
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 السراجع
(. الفيدبػك والجخائع الإلكتخونية في عسان: 2259البخاشجية، حفيطة سميسان أحسج. )
 .5السعمػمات والتكشػلػجيا، ىل ىشاك علاقة؟، مجمة دراسات 

 الأمغ تحقيق (. متصمبات2222ومخسي، شيخيغ عيج. ) ،تػفيق، صلاح الجيغ محمد
 ىيئة أعزاء نطخ وجية مغ الخقسية في ضػء التحػل السرخية بالجامعات الديبخاني

 .521بشيا أنسػذجا، السجمة التخبػية، ج  التجريذ: جامعة
(. واقع الػعي السعمػماتي بالأمغ الديبخاني 2225التيساني، مجاخل زيج عبج الخحيع. )

لجى الأفخاد في السجتسع الدعػدي كسا يجركيا الخبخاء السختريغ بالأمغ الديبخاني. 
 .76مجمة الخجمة الاجتساعية، 

(. دور السسارسات 2259الجشجي، عمياء عبج الله إبخاليع ومحمد، نييخ شو حدغ. )
ية السيارات ودقة التصبيق العسمي للأمغ السعمػماتي التصبيكية للأمغ الديبخاني في تشس

 (. 2) 67لجى شالبات الجامعة. عالع التخبية، 
 (. بخنامج تجخيبي2225الحارثي، فيج محمد عبج السحدغ ونرخ، فتحي نرخ محمد. )

لتعديد بعس جػانب الرحة الشفدية الإيجابية واليػية الثقافية، والأمغ  تػكيجي
عة الباحة السعخضيغ لخصخ الإيحاء الديبخاني، العمػم الشفدي لجى شلاب جام

 .(2) 29التخبػية، 
(. درجة الػعي بالأمغ الديبخاني لجى شالب 2222الحبيب، ماجج عبج الله محمد. )

وشالبات الجراسات العميا بكمية التخبية بجامعة الإمام محمد بغ سعػد الإسلامية وسبل 
 .22لتخبػية، عتعديده مغ وجيو نطخىع. مجمة العمػم ا

(. 2222الخزخي، جييان سعج محمد وكميبي، نعسة ناصخ وسلامي، ىجي جبخيل. )
الأمغ الديبخاني والحكاء الاصصشاعي في الجامعات الدعػدية: دراسة مقارنة ، مجمة 

 (.5) 52تصػيخ الأداء الجامعي، جامعة السشرػرة، 
ة تصبيكية مبدصة، (. مشاىج البحز التخبػي: رؤي2222الخشيجي، صالح بذيخ. )

 دار الكتاب الحجيث، الكػيت.
(. متصمبات تحقيق الأمغ الديبخاني لأنطسة 2222الدسحان، مشي عبج الله. )

 .555السعمػمات الإدارية بجامعة السمظ سعػد، كمية التخبية، ع 
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الرانع، نػره عسخ محمد وعدخان، عػاشف سعج الجيغ والدػاط، حسج حسػد حسيج 
(. وعي السعمسيغ بالأمغ 2222سميسان وأبػ عيذو، زاىجة جسيل. ) وعمي، إيشاس محمد

الديبخاني وأساليب حساية الصمبة مغ مخاشخ الإنتخنت وتعديد الكيع واليػية الػششية 
 (.6) 26لجييع. مجمة كمية التخبية، جامعة أسيػط، 

(. مدتػي اللاوعي بالأمغ 2259الرحفي، مرباح أحسج وعدكػل، سشاء صالح. )
خاني لجى معمسات الحاسب الإلى لمسخحمة الثانػية بسجيشة ججه، مجمة البحث الديب

 (.52) 22العمسي في التخبية، 
(. استخاتيجيات الأمغ الأسخي 2222عبج الدلام، مشجور عبج الدلام فتح الله. )

الديبخاني التي يدتخجميا أولياء الأمػر في مػاجيو أنساط التشسخ الإلكتخوني 
 (. 521) 22عخبية، الكيادة العامة لذخشة الذارقة، بجسيػرية مرخ ال

(. مجي تػفخ الػعي بالأمغ الديبخاني لجى أفخاد 2222العتيبي، سعػد شباب سجر. )
الأسخ في السجتسع الدعػدي )دراسة استصلاعيغ عمى عيشة مغ الأسخ بسحافطة 

 (.27) 2ججه(، السجمة الجولية لشذخ البحػث والجراسات، 
(. فاعمية مقخر الكتخوني 2222بخيت والفخاني، ليشا أحسج خميل. )السصخفي، بيان 

مقتخح لتشسية الػعي السعخفي بالأمغ الديبخاني لجى شالبات السخحمة الثانػية في مجيشة 
 (.52) 7ججه، مجمة العمػم التخبػية والشفدية، 
الديبخاني، (. الزػابط الأساسية للأمغ 2258الييئة الػششية للأمغ الديبخاني. )

 السسمكة العخبية الدعػدية.
(. وعي أفخاد الأسخة بسفيػم الأمغ الديبخاني 2258صائغ، وفاء حدغ عبج الػىاب. )

وعلاقتو باحتياشاتيع الأمشية مغ الجخائع الإلكتخونية، السؤسدة العخبية للاستذارات 
 (.2) 54العمسية وتشسية السػارد البذخية، 

(. أمغ السعمػمات الرحية، مجمة التقجم العمسي، 2257عمي، إيياب عبج الخحيع. )
 99الكػيت، 

(. فاعمية تػضيف بعس 2222غػص، أميخة عبج الخحسغ والذخيف، باسع نايف. )
التصبيقات التعميسية الحكية في تقجيع وحجه مقتخحة عغ الأمغ الديبخاني عمى 
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السجيشة السشػرة، التحريل السعخفي والاتجاه نحػه لجى شالبات السخحمة الستػسصة ب
 (.591) 2مجمة التخبية، جامعة الأزىخ، 
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